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UN NUEVO MARCO PARA UN RIESGO QUE CAMBIO




LA CIBERSEGURIDAD ES CONTINUIDAD,
CONFIANZAY RESILIENCIA




UN ECOSISTEMA SEGURO
PARA EL DESARROLLO DEL PAIS
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AMBITO DE APLICACION Y OBLIGACIONES SRR
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e PRESTADORES DE SERVICIOS ESENCIALES

Todos los OAE vy las instituciones privadas que prestan servicios en: @ OPERADORES DE IMPORTANCIA
VITAL
< Sector eléctrico > < Combustibles > < Agua y saneamiento > Instituciones publicas o privadas calificadas por la ANCI

< Telecomunicaciones ) < Infraestructura digital ) <Servicios y Tide terceros> conforme al procedimiento que establece la ley.

< Transporte > <Banca y medios de pago> < Seguridad social >
< Salud > < Industria farmacéutica > < Correos y mensajeria >
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Reportar incidentes Deber general de ciberseguridad

SEY OIV
con efecto significativo prestar sus servicios de manera segura

Sin deberes adicionales SOLO OIV Deberes del art. 8
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Prevenir, contenery
gestionar incidentes
de ciberseguridad.
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Promover el
desarrollo de una
culturay capacidades
en ciberseguridad.
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Regular, fiscalizary
sancionar al sector
publicoy privado.

\_ /
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Proveer interconexion
segura a OAE
mediante la RCSE.
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REPORTAR PARA PREVENIR.
PREVENIR PARA PROTEGER.
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PORTAL DE REPORTE DE INCIDENTES RS

Plataforma oficial para reportar incidentes de ciberseguridad

Nuevo reporte de incidente para Agencia Nacional de Ciberseguridad
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GENC
- Agentia Nacional
1 de Cibersegurided
- iciarsesién
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El portal es el punto de contacto entre las institucionesy la Agencia
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Incidentes de efecto significativo:

* Interrumpir la continuidad de un servicio esencial.

e Afectar laintegridad fisica o la salud de las personas.

* Afectar laintegridad o confidencialidad de activos informaticos, o la
disponibilidad de alguna red o sistema informatico.

e Utilizar o ingresar sin autorizacion a redes o sistemas informaticos.

e Afectar sistemas informaticos que contengan datos personales.

Ante la duda, reporte.

Evite multas.
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PRIMER SEMESTRE 2026 <{,7; ANCI

Durante el primer semestre, la ANCI recibio reportes de 324 reportes de incidentes
de efecto significativo en el pais

1er trimestre: 128 incidentes 2do trimestre: 196 incidentes
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INCIDENTES 2026 POR TIPO <5 senaaam

Compromiso de cuentas

Operacional

Explotacion de vulnerabilidad

Denegacion de servicio

Ransomware

No valido

N
N




LOS REPORTES NOS PERMITEN HACER
INVESTIGACION DE AMENAZAS




9 BASICOS DE LA CIBERSEGURIDAD

-¢ \ Actualizar
' periédicamente

E=h

Actualizar periédicamente

Respaldar
periodicamente
la informacion

CTT
Respaldar periédicamente la informacién
-\ Monitorear
en tiempo real
E=h

Monitorear en tiempo real

Capacitar
2 periodicamente

CTITN
Capacitar periédicamente
Asegurar
redes
200 got of D

Asegurar redes

Usar mecanismos de
8 Muiltiples Factores de
Autenticacion (MFA)

anci gob. of b

Usar mecanismos de Muiltiples Factores de
Autenticacién (MFA)

Minimizar
3 privilegios

ancigob o b
Minimizar privilegios
Asegurar
equipos
anel god of k
Asegurar equipos
; Usar gestor
de contrasenas
anc qod of b
Usar gestor de contrasefias
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CONSULTA BASICOS DE LA CIBERSEGURIDAD

- \ Actualizar
l periédicamente

Actualizar periédicamente

4 \ Respaldar
periodicamente
la informacion

(==

Respaldar periédicamente la informacién

Capacitar
2 periodicamente

Capacitar periédicamente

y \ Usar mecanismos de
8 Muiltiples Factores de
Autenticacion (MFA)

(CTN

Usar mecanismos de Muiltiples Factores de
Autenticacién (MFA)

Asegurar
6 equipos

(TN
Asegurar equipos
Usar gestor
de contrasenas
(TN
Usar gestor de contrasefias

G

ANCI

AGENCIA NACIONAL
DE CIBERSEGURIDAD




-
CONSULTA BASICOS DE LA CIBERSEGURIDAD <5 ANCI

DE CIBERSEGURIDAD

Se registraron 331 participantes de organizaciones publicas y privadas
de diversos sectores y tamanos.

Se recopild un total de 395 observaciones durante el proceso llevado a
cabo entre el 30 de mayo y el 29 de junio de 2026.

Cerca del 80% de los participantes estima que requerira un plazo
razonable de entre 12 y 24 meses para implementar los seis controles
propuestos.
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CONTROL 8: USAR MECANISMOS DE MULTIPLES <5 ANCI

FACTORES DE AUTENTICACION (MFA)

Mas del 90% declara que el

concepto y requisito del control
es facil de comprender.

. - Usar mecanismos de
0 - :
Un 68,2% de las instituciones B\Mﬁltlples Eactofait

participantes indica tener el MFA
completamente implementado.

El 63% percibe una complejidad

Autenticacion (MFA)

CEIN

relativa en su despliegue en
comparacion con otros controles
mas sencillos.
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CONTROL 8: USAR MECANISMOS DE MULTIPLES
FACTORES DE AUTENTICACION (MFA)

ANCI

AGENCIA NACIONAL
DE CIBERSEGURIDAD

Agencia Nacional
de Ciberseguridad

Gobierno de Chile

PROTOCOLO N°1

IMPARTE ESTANDARES SOBRE LA IMPLEMENTACION DE AUTENTICACION
MULTIFACTOR Y OTRAS MEDIDAS DE PREVENCION DE INCIDENTES DE
CIBERSEGURIDAD

A: LAS INSTITUCIONES QUE PRESTEN SERVICIOS CALIFICADOS COMO
ESENCIALES SEGUN LO ESTABLECIDO EN LOS INCISOS SEGUNDO Y TERCERO DEL
ARTICULO 4° Y A AQUELLAS QUE SEAN CALIFICADAS COMO OPERADORES DE
IMPORTANCIA VITAL, DE CONFORMIDAD CON LO DISPUESTO EN LOS ARTICULOS
5° Y 6°, TODOS DE LA LEY N°21.663.




PRIMER EJERCICIO NACIONAL <5 ANCI
DE CIBERSEGURIDAD

Modalidad Capture the Flag (CTF)

Dirigido a encargados de ciberseguridad y equipos técnicos de
instituciones publicas y privadas, con conocimientos de nivel
intermedio.

Deberan resolver desafios técnicos basados en situaciones
que pueden presentarse en el ambito de la ciberseguridad.

Cada desafio permitira poner en practica habilidades de
analisis, investigacion y resolucion de problemas.




PORTAL DE REPORTE CIUDADANO

ANCI

. AGENCIA NACIONAL
) DE CIBERSEGURIDAD

pbtE Gob.cl @ Sitio oficial del Gobierno de Chile ;Cémo lo verifico?

42 ElubADANO

Programas de Bug Bounty Puerto Seguro Murode laFama Mas Informacion

Te damos la bienvenida a la Plataforma de Reporte Ciudadano

Nuestra plataforma de Reporte Ciudadano permite reportar a la Agencia Nacional de Ciberseguridad
indicios que ayuden a prevenir un incidente de ciberseguridad de forma rapida y segura.

Puedes acceder a la plataforma mediante un usuario anénimo o a través de ClaveUnica.
Esta ultima opcién permite realizar el seguimiento de todos los reportes en un solo lugar,
ademas de definir un pseudénimo para figurar en el Muro de la Fama.

Entrar con ClaveUnica

‘ Entrar an6nimamente J

'

Programas de Bug
Bounty

Revisa todos los programas de bug bounty
activos y disponibles para reportar.

S i,

Puerto Seguro

Usa esta opcién para reportar indicios no
contemplados en los programas activos.

Muro de la Fama

Revisa la lista de ciberinvestigadores
registrados con reportes validados.




LA AGENCIA LIDERA.

LA CIBERSEGURIDAD LA CONSTRUIMOS
ENTRE TODOS




Agencia Nacional
de Ciberseguridad

Gobierno de Chile

anci.gob.cl
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