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Reporte de incidentes

Entre eneroy junio del 2026 recibimos 324 reportes.

~54 ciberataques de efecto significativo por mes.

Principales sectores afectados

Organismo de la Administracién del Estado
Prestador de servicios digitales

«cnologia de la informacion gestionados por terceros
Prestador de servicios de infraestructura digital
Prestador institucional de servicios de salud
Prestador de servicios de telecomunicaciones
Prestador de servicios financieros

Prestador de servicios de transmision eléctrica

ir de servicios de administracion de seguridad social
Prestador de servicios de distribucion eléctrica
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Reporte de incidentes

Entre eneroy junio del 2026

Areas de impacto reportadas

Exfiltracion y/o exposicion de datos

Degradacion de servicio

Indisponibilidad y/o denegacion de servicio

Uso no autorizado de redes y sistemas informaticos
Ejecucion no autorizada de codigo

stividades de phishing o fraude relacionadas con la institucion
Actividades de phishing o fraude en infraestructura propia
Modificacion no autorizada de datos

Manipulacién no autorizada de configuracién

Exfiltracion y/o exposiciéon de configuraciones

Exfiltracion y/o exposicion de cédigo fuente
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Metodologia de
analisis

A Tough!

Tools eChallenging

Network/ .
Host Artifacts 'Annoymg

Domain Names eSimple

o
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[TAOOO1] Acceso Inicial

Técnicas que utilizan varios vectores de entrada para ganar su punto de
apoyo inicial dentro de una red.

®

[T1078] Valid [T1190] Exploit [T1566] Phishing [T1566] External
accounts Public-Facing remote services

Application
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Filtraciones
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Analisis de amenazas: Filtraciones

GRUPOS DE AMENAZA

- GRAM-5B
- GRAM-5C
- GRAM-5D
- GRAM-5E

Afectacion comprobada: 47 incidentes
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® Especializados en la

exfiltracion de informacion

o

GRAM-5H

#® Integrantes latinoamericanos
cnmmson_ ® Preferencia por atacar al
E@ = N & - :
JIs, U sector publico
® Mensajes hacktivistas

® Mediaticos

® Cooperan entre si
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[TAOOO1] Acceso Inicial

Técnicas que utilizan varios vectores de entrada para ganar su punto de

apoyo inicial dentro de una red.
S

[T1078] Valid [T1190] Exploit [T1566] Phishing [T1566] External
accounts Public-Facing remote services

\ Application /
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ACCESO INICIAL

[T1078] Valid accounts

Ol OB R ORNO

Equipo se infecta con Usuario se ingresa con Corredor de acceso Nuevo atacante las
malware credenciales validas inicial las vende utiliza

Filtraciones previamente publicadas
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ACCESO INICIAL

[T1078] Valid accounts

Técnica utilizada en el 78% de los incidentes
confirmados.

El 26% de los incidentes confirmados consistieron
solamente en esto.
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EXFILTRACION

[T1567] Exfiltration Over Web Service

Exfiltracion desde:
& sistemas criticos, operacionales, de soporte y legacy

@ ambientes de produccidén o de desarrollo
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EXFILTRACION

[T1567] Exfiltration Over Web Service

Exfiltracion de:

# informacioén relacionada con una organizacion desde
sistemas de sus proveedores, clientes y usuarios

#® informacién en tiempo real desde API
deficientemente monitoreadas
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EXFILTRACION

[T1567] Exfiltration Over Web Service

Técnica utilizada en el 43% de los incidentes confirmados,
siempre con acceso inicial mediante [T1078] Valid Accounts.

Pese a que para algunos casos se comprobd que los
INncidentes se dieron tal como |lo senalaban los atacantes, fue
justamente en la exfiltracion de datos donde se encontraron
mas diferencias entre lo publicado y |la realidad.


https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1078/
https://attack.mitre.org/techniques/T1078/
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Medidas de contencion y mitigacion

Variacion de "Exfiltracion y/o exposicion de datos” en el tiempo

04/01 05/01 06/01

== frecuencia




AGENCIA MACIONAL
» DE CIBERSEGURIDAD

Recomendaciones oco0oc—

Rotacion de

credenciales filtradas y
revision de equipos.
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Recomendaciones

2FA y restriccion de
serviclos a redes
autorizadas.
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Recomendaciones

Correcta gestion de
cuentas y separacion de
entornos.
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< \ Actualizar
" periodicamente

—dmak

Actualizar periédicamente

.4 \ Respaldar
periodicamente
. la informacion

anci gob.cl Q
Respaldar periédicamente la informacién
@\ Monitorear
/ en tiempo real
anci gob.el k

Monitorear en tiempo real

; Capacitar
Z periodicamente

Capacitar periédicamente

Asegurar
5 \redes

ancigob.el h

Asegurar redes

Usar mecanismos de
6 Muiltiples Factores de
Autenticacion (MFA)

Stgshal

Usar mecanismos de Miltiples Factores de
Autenticacién (MFA)

privilegios

Minimizar privilegios

Asegurar equipos

de contraseias

Usar gestor de contrasefias
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Se puede vulnerar un sistema sin explotar una vulnerabilidad
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Muchas gracias
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