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LA CIBERSEGURIDAD ES UNA PRIORIDAD

ESTRATEGICA PARA EL PAIS




CHILE DECIDIO HACE UNA DECADA CONSTRUIR

UNA POLITICA DE CIBERSEGURIDAD DE LARGO PLAZO




2017 2018 2023 2024

Politica Nacional Instructivo Abrobacic Promulgacién
de Ciberseguridad Presidencial N°8: Pro p;gt oag'é’f o Ley N°21.663

2017 - 2022 Ciberseguridad y Yy y reglamentos

—>

2015 2018 2022 2023 2025
Creacion Comité Politica Nacional Ingreso Proyecto Politica Nacional Agencia Nacional
Interministerial de Ciberdefensa de Ley Marco sobre de Ciberseguridad de Ciberseguridad
Ciberseguridad 2023 - 2028




2025: PASAMOS DISENO A LA ACCION




MANDATO AGENCIA NACIONAL DE CIBERSEGURIDAD

Promover una cultura
de ciberseguridad en
el Estado, el mundo
privado vy la
ciudadania.

Fortalecer la
prevencion, deteccion
y respuesta ante
Incidentes de
ciberseguridad

Regulary fiscalizar a
los servicios esenciales
y operadores de
importancia vital




UNA ESTRUCTURA MODERNA PARA

RESPONDER A AMENAZAS COMPLEJAS




LA CIBERSEGURIDAD OPERA

COMO UN ECOSISTEMA




SISTEMA NACIONAL DE REPORTE

INCIDENTES




CONTAMOS POR PRIMERA VEZ CON UNA

VISION INTEGRAL DEL RIESGO




Chile N°1 de América Latina
y el Caribe




NUESTRO PROBLEMA MASIVO

Compromiso de cuentas

De |los reportes recibidos entre el 1 de
marzo y el 30 de diciembre




NUESTRO PROBLEMA MAS GRAVE

Ransomware

Entre el 1de marzo y el 30 de diciembre




SBERSEGURI

DA

D ES CULTURA,

PROCESOS Y PERSONAS




¢ \ Actualizar
periodicamente

Respaldar
periodicamente

la informacion
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« Monitorear
/ en tiempo real

»\ Capacitar
} periodicamente
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: Asegurar
b redes

» Usar mecanismos de
o Muiltiples Factores de

Autenticacion (MFA)

=g

Jwir}ir_nizgr
privilegios
(O

. Asegurar
b equipos

) \ Usar gestor
(39 de contrasenas




PROCESO DE CALIFICACION DE

OPERA

DORES

DE IMPORTANCIA VITAL




DENTIFICAMOS A LOS ACTORES CRITICOS

DEL SISTEMA NACIONAL




NOMINA OIlV - PRIMERA ETAPA

Energia
Telecomunicaciones
Digitales
Financieras

Salud

Empresas publicas
Organismos Administracién del Estado

% del universo
17%

3,8%

0,7%

18%

26,9%

69%

51%




DIFUSION, FORMACION Y CULTURA DE
CIBERSEGURIDAD




LA SEGURIDAD DIGITAL SE CONSTRUYE

CON HABITOS, EDUCACION Y PREVENCION




MAS DE 26 MIL PERSONAS HAN

PARTICIPA

DO EN INSTANCIAS E

DUCATIVAS




COOPERACION INTERNACIONAL
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¢ QUE NOS DEPARA EL FUTURO?




EL DESAFIO ES CONSOLIDAR, ESCALAR
Y PROFUNDIZAR LO AVANZADO




Agencia Nacional
de Ciberseguridad

Gobierno de Chile

anci.gob.cl
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