ANCI

AGENCIA NACIONAL
DE CIBERSEGURIDAD

. Qué es un
phishing?

Son mensajes enviados con el
objetivo de hacernos descargar
un programa malicioso, entregar
dinero o informacion personal.

Pueden llegarnos por cualquier via:

Mas informacion: anci.gob.cl/ciberconsejos




ANCI

AGENCIA NACIONAL
DE CIBERSEGURIDAD

Caracteristicas de un phishing

Estos mensajes maliciosos suelen tener
clertos detalles gue podemos reconocer.

iDebemos alertar inmediatamente a
Tl antes de realizar cualquier accion!

De: I < andrew. fieldsD01 @gmail.com:
Enviado el: viernes, 6 de marzo de 2020 9:21

para: I - » = Remitente falso

Asunto: Recordatorio

Buenos dias,

Revise amablemente la propuesta en el archivo adjunto y haga un seguimiento hoy.

atentamente,  § = Pide realizar una accién (descargar
- ] un documento) de manera urgente

Director General

_ . /  Simula ser una alta
Direccion General de Promocion de Exportaciones e ——"— o
autoridad

Mas informacion: anci.gob.cl/ciberconsejos
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Ultima Advertencia,Vencimiento de Contrato CuentaRUT BancoEstado

: : £~ Responder
— o BancoEstado <noreply@publimailer.com= -
N— Para

El asunto del correo es ﬂ BancﬂEsta_qQ

alarmante, y su
remitente no es N\ Estimado Cliente:

bancoestado.cl
Contrato CuentaRUT - BancoEstado

” Usted aun no ha registrado su firma. Para que pusda acceder a los multiples beneficios
N O conocen el 2025 de su CuentaRut debe acudir a cualquier suecursal Bancobstado o SenviEstado enla

[ ]
nom b re del CI iente modalidad de nuestra pagina web BancoEstado v registrar su firma en Servicio al Cliente,

presentando su cedula de identidad o actualizando su tarjeta coordenada del contrato
del epigrafe

Sobre la base de la posicion de contrato en terminos meramente de orientacion , indicar

U R L fa Isa (Se pu ede ver a los clientes de BancoEstado 5.A que &s abligatario el proceso de activacion
a I poner el cursor SObre En caso de que esta ultima disposicion no se cumpla procedaramos hacerlo de forma
el I in k’ si N h acer CI iC) sistematica y se producira los siguientes cargos a su cuenta

INTERES $180.590
https://wsbone.com.tw/ COMISION DE GESTION § 28,110
activation/cuenca-vbbo/

ciar la au:ti1..'|n: ACTIVACION DE TARJETA DE COORDENADAS.

Mas informacion: anci.gob.cl/ciberconsejos
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Los mensajes de phishing también pueden
llegar por mensaje de texto (SMS).

Enlace falso

(no es entel.cl) Entel: Tus puntos (8,9360 puntos)

Cifra de puntos estan por caducar, puedes
mal escrita canjearlos por regalos:

¢ Tengo realmente
puntos? Si quiero
chequearlo, debo escribir
directamente la direccidn
en mi navegador _ _ o
BANCO ESTADO informa que
Lo mismo aqu|': hemos detectado un dispositiv ]
BancoEstado esta no frecuente evite que tu cuent
mal escrito, URL no no sea SUSPENDIDA venfica
es bancoestado.cl aquihttps://estado-sequridad.c

Mas informacion: anci.gob.cl/ciberconsejos
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