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Objetivo

Brindar a los participantes los conocimientos y
herramientas introductorios para identificar,
corregir y recuperarse de un incidente de
ciberseguridad  de  efecto  significativo,
permitiendoles minimizar el impacto y
fortalecer la resiliencia de sus sistemas ante
futuras amenazas.
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Referencias




Referencias, ¢por donde empezar?

1.

2.

Nacionales:
Ley N° 21.663, Marco de

Ciberseguridad.
DS N° 295, de 2024, del
Ministerio del Interior vy

Seguridad Publica, que
aprueba el Reglamento de
Reporte de Incidentes de
Ciberseguridad.

Internacionales:

. CISA - Cybersecurity Incidents

Response Playbooks.

. NIST — Computer Security

Incident Handling Guide.

. MITRE ATT&CK.



Incidentes de efecto
significativo




Incidente de Efecto Significativo
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Ley Marco, Art 27 -

Capaz de interrumpir la continuidad de un
servicio Esencial o afectar la integridad
fisica o la salud de las personas, asi como en
el caso de afectar sistemas informaticos

Numero de personas que contengan datos personales.
LEY 21663 | LEY MARCO DE CIBERSEGURIDAD
D ura Ci (5 n MINISTERIO DEL INTERIOR Y SEGURIDAD PUBLICA
s 3 = A Generar URL corta - 0O X ©
Extensi é N geog réfl Ca Promulgacion: 26-MAR-2024

Publicacidén: 08-ABR-2024

Version: Unica - 01-ENE-2025

Materias: Ciberseguridad, Organismos Estatales, Organismos del Estado, Agencia Nacional de
Ciberseguridad (ANCI)

Resumen: La presente ley tiene por objeto regular la normativa general aplicable a las acciones de
ciberseguridad de | ... ver mas ==

MODIFICACION CONCORDANCIA REGLAMENTD




Incidente de Efecto Significativo

Ley Marco, art 27/.

Ejemplos:

Numero de personas

Duracion




Incidente de Efecto Significativo @
O

Ley Marco, art 27/.

Ejemplos:

Numero de personas

Extension geografica




Incidente de Efecto Significativo

Reglamento de Reporte de
ncidentes de Ciberseguridad.
Publicado el 1 de marzo de 2025

Interrumpir la Afectar la integridad
continuidad de un fisica o la salud de
Servicio Esencial las personas

Afectar la integridad Utilizar o ingresar sin
o confidencialidad autorizacion a redes

de activos o sistemas
informaticos informaticos

Afectar sistemas

informaticos que

contengan datos
personales




Etapas de la
Respuesta ante
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Etapas de |la Respuesta ante Incidentes @
O

Lecciones
aprendidas
\.

Contener Erradicar Recuperar




Etapas de |la Respuesta ante Incidentes

| Objetivo: Limitar el impacto del
Incidente.

Contener

Se logra mediante la implementacion
de una medida reactiva temporal que
permite aislar el sistema
comprometido.

El éxito de una respuesta ante
Incidente es directamente proporcional
con la velocidad de la contencion.




Etapas de |la Respuesta ante Incidentes

Objetivo: Eliminar la causa raiz del
Erradicar [USEESIS

Ejemplos:

e Eliminacion del malware.
 Eliminacidon de cuentas creadas en el ataque.
e Cambio de credenciales.

 Eliminacion de vulnerabilidades explotadas.

Para saber todas las medidas de erradicacion que deben ser adoptadas en un
incidente, es necesario realizar un DFIR (Digital Forensics and Incident Response),
servicio que ofrece el Equipo de Respuesta ante Incidentes de la ANCI.




Etapas de |la Respuesta ante Incidentes

Objetivo: Restaurar los sistemas Yy operaciones
Recu 0[S el afectadas a un estado seguro y funcional.

N

Se logra mediante la implementacion
de los respaldos con sus respectivas
medidas de seguridad que hagan
Improbable un ataque de iguales
caracteristicas.

Esta es la etapa en que necesitard su plan de recuperacion ante desastres y
continuidad operacional.




Etapas de |la Respuesta ante Incidentes

o

Objetivo: Analizar lo ocurrido para mejorar la capacidad de

l LECC | ones “deteccion, respuesta y prevencion de futuros incidentes.
aprendidas

N

Ejemplos:

1.

SOIN

cQué oportunidades tuvimos para haber detectado antes de que ocurriera
el incidente?

¢Cudl fue el vector de entrada utilizado por el atacante?

:Nuestro plan de recuperacion funciond como esperdbamos?

. ¢Qué vamos a hacer si esto vuelve a ocurrir?

Esta es la etapa que le permite al CSIRT Nacional entregar recomendaciones
para la comunidad que tiendan a evitar incidentes similares, mejorando la
postura de ciberseguridad de todos.
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Plan de Crisis

cPor qué debemos tener un plan?

» Todos los Ciber Ataques tienen un propdsito y un efecto, prepararnos nos
permitira responder de forma rapida y coordinada, reduciendo danos e

impactos.

» Lo anterior nos permitird contar con una continuidad operacional aceptable
ante un incidente de efectos significativos.

» Contar con una planificacidon en la respuesta ante incidentes, nos permitira
entrenar, lo que conducira a perfeccionar aun mas nuestros procesos e
incluso exportar nuestra experiencia para otros organismos de
caracteristicas similares a este.

» Adicionalmente, una planificacion nos permitird diseflar un plan de

CRUSIS MANAGEMENT

. // :L‘_'_I {9 »
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i PACSCINAGIE [T

Comunicaciones ante Crisis.




Plan de Crisis

cQué pasa cuando no tenemos un plan?

La ausencia de plan nos lleva a la improvisacion y a la dependencia excesiva de
personas claves dentro de la organizacion, perdiendo |la capacidad de gestion
ante la ausencia de estos.

Efectos colaterales.

¢Cual es mi rol
en esta crisis?




Plan de Crisis

Etapas del Manejo y Respuesta ante Ciber Incidentes S
¢En qué etapa estamos?
¢ Cual es el impacto?
@ éCuales son las implicancias?
éQuiénes son los responsables?
Contencion, Necionas éCuando se resuelve el incidente?

— Deteccion y Erradicacion
Preparacion Zlic: . 2
P Analisis y Recuperacién

Post Incidente

éHay responsables?

éQué hay que hacer para que esto
no vuelva a ocurrir, recursos,
cambios organizacionales?




Plan de Crisis

Roles y responsabilidades de actores clave

»|mportancia de definir un responsable
de liderar I|la respuesta ante /\ /\ + Clientes
incidentes. Obligacién | ] peeced engenera
>Deﬁnicién de roles y de reportar Ciudadania * Redes Sociales

* Proveedores
* Representantes del

responsabilidades en los distintos \/‘ \/

niveles. I
> Definir severidad e impacto de los ﬁ(} /\

sector
e : L : RESPUESTA * Agencias del
distintos tipos de incidentes. :;z?::;r “ ANTE Terceros Gobierno
o b entros de anallsis
»Desarrollar respuestas diferentes INCIDENTES de Datos
* Contraloria

para los distintos tipos de incidentes. \/‘ o
»:iQué tiene que decirle el CSIRT a I
estos grupos? /\ /\

* Ministro
Apoyo del * Directores
>:Qué tienen que comunicar los CSIRT Stakeholders | . subsecretarios
.. Nacional Internos * Asesoria juridica
distintos grupos al CSIRT?

* Otros servicios

\/ \/ * Encargados de
comunicaciones de

otros servicios

(vocerias)
* Sindicatos




Plan de Crisis

Evaluacion de riesgo

No todos [los Ciberatagues
deben tener la misma respuesta,
un incidente que ocurre todo e/
tiempo probablemente nunca va
Q requerir que activemos un plan
de comunicaciones.

Probability/Frequency
2

Severity of Consequence

o T

Mild Moderate / Significant Catastrophic




Plan de Crisis

Ejemplo de categorizacion de incidentes

Nivel 5 Amenaza inminente a la infraestructura |Dano a la infraestructura critica,

Emergencia (Negro) critica afectacion a personas

Nivel 4 Impacto significativo a los servicios Ransomware en la red interna.

Severo (Rojo) clave de la institucion

Nivel 3 Impacto evidente a los servicios clave Ransomware en servidores

Alto (Naranjo) de la institucion expuestos.

Nivel 2 Posible impacto a servicios clave parala Robo de informacion,

Medio (Amarillo) institucion filtraciones u exposicion de
datos, defacement.

Nivel 1 Afectacion de algun servicio sin Deteccion de un malware en un

Bajo (Verde) consecuencias importantes PC por parte del AV

Nivel O Impacto bajo. Denegaciones de servicio

Linea Base (Blanco) temporales o escaneos de

puerto




Plan de Crisis

Ejemplo de coordinacion de incidentes

[ Incidente de Ciberseguridad (Activacion del CSIRT) J
[ Categorizacion J

$ 4 3y @ 3 $ $

[ Responsable de icoordinar el Incidente ]
- N (@ ) )|
Encargado de Ciberseguridad Jefe de Servicio S;);Jirtii:j




Aportes de los
participantes




Aportes de los participantes
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iMuchas gracias!

ancl.gob.cl
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