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El phishing



Este es un tipo de ataque informático que engaña a su víctima 

para convencerla, sin que esta se de cuenta, de que 

descargue un programa malicioso, envíe dinero o entregue 

datos personales.

El phishing



Los delincuentes mandan un email, SMS o WhatsApp a la 

víctima haciéndolo pasar por una comunicación legítima, 

suplantando a personas o instituciones confiables.

Si la víctima confía, puede 

descargar malware, acceder 

a una página maliciosa, 

entregar sus datos 

bancarios o información 

confidencial, entre otros.

El phishing



Malware o código malicioso: Son programas que tienen como 

objetivo realizar algún efecto dañino en un sistema. Es lo que antes se 

llamaba simplemente un virus.

Formas de infección:

• Enlaces y URL maliciosos.

• Pendrives infectados.

• Troyanos.

• Movimiento lateral: Delincuentes ganan acceso a un 

equipo en la organización, y desde ahí van ganando 

privilegios a otras partes de esta.

Peligros del phishing: malware



Otro uso malicioso del phishing es conseguir datos confidenciales 

de la víctima o la organización en la que trabaja. 

Ejemplos:

• Robo de cuentas en apps: Delincuentes contactan a una 

persona por WhatsApp, Instagram, Facebook u otras 

aplicaciones y les piden, con engaños, su código de recuperación 

de la cuenta.

• Fraude en empresas: Malhechores contactan a un empleado 

haciéndose pasar por una de sus jefaturas, o por una 

organización diferente que trabaja con su empleador. Con 

engaños piden datos, generalmente de forma urgente, para que 

no consulten con otros empleados. Incluso pueden conseguir que 

la víctima autorice pagos o entregue datos confidenciales.

Peligros del phishing: revelación de información



Estos ataques se aprovechan de nuestra naturaleza, con técnicas para

que no pensemos antes de responder o hacer clic.

• Exige una respuesta urgente.

• Dice provenir de una jefatura o autoridad.

• Llaman a la solidaridad, a la curiosidad o a la codicia del destinatario.

Un ejemplo común es la “estafa del príncipe nigeriano”, en la que el 

delincuente dice ser millonario y necesitar sacar dinero de su país.

• Cuando se hace por SMS, se conoce como “smishing”

• Si es llamada, es un “vishing” (la v viene de “voz”).

• Y cuando es a través de un código QR, les llaman quishing.

El phishing y la psicología humana



El phishing



Se suelen dar una o varias de estas características:

1. Pide que se descargue o abra un archivo adjunto, muchas veces 

señalando que es una factura o una citación judicial.

2. Dice provenir de una persona o institución de confianza o 

importancia.

Características de un phishing



Se suelen dar una o varias de estas características:

3. Se insta al receptor 

a actuar ya.

Características de un phishing



Se suelen dar una o varias de estas características:

4. La dirección del remitente no coincide con quien dice ser, o la

institución a la que dice pertenecer.

5. Se dirigen al destinatario de forma impersonal (“cliente”).

6. Los enlaces tienen un texto falso o la URL ofuscada.

7. Faltas de ortografía.

Características de un phishing



Características de un phishing



Este ejemplo de phishing 

descarga un malware que roba 

datos, llamado Mekotio.

Ejemplos



Ejemplos



Ejemplos



Ejemplos



Sitios falsos

zimbra.ssdefensa.ml/a/login.html



Sitio falsos

Error 303: “Ha introducido demaciadas

(sic) veces su contraseña de manera 

incorrecta, intentelo mas tarde”



Prevención



El mayor riesgo somos nosotros mismos:

• Los ataques exitosos suelen ingresar a equipos y sistemas 

gracias a que los propios usuarios los autorizan sin querer.

• Capacitar, Capacitar, Capacitar: 

• Si bien las organizaciones cuenta con herramientas 

tecnológicas (antispam y antivirus) que nos 

protegen de algunos ataques externos, es 

de suma importancia entender que la 

primera barrera de contención somos 

nosotros mismos.

Cómo protegernos



• Desconfiar de cualquier comunicación no solicitada.

• “Ante la duda, abstente”.

• Si parece necesario interactuar con el mensaje sospechoso, consultar 

directamente llamando a la institución o tipeando directamente el sitio 

oficial en el navegador web.

• Informar a TI de potenciales phishing o actividades extrañas.

• Revisar reglas existentes en nuestros correos, generar acciones de 

mitigación.

• Tener cuidado con la información que se comparte. 

• Nunca entregar datos confidenciales o autorizar transacciones sin 

consultarlo con alguien más.

• Mantener estrictos controles manuales sobre operaciones financieras.

Para prevenir el phishing



• Establecer una política formal que prohíba el uso de software no

autorizado.

• Implementar controles que evitan o detectan el uso de software no

autorizado (lista blanca) y de controles que eviten o detecten el uso

de sitios web desconocidos o que se sospecha son maliciosos (lista

negra).

• Establecer una política formal indicando las medidas a tomar para

protegerse contra los archivos y software, ya sea de redes externas o

a través de cualquier otro medio.

Acciones del encargado de ciber contra el malware



• Conocer y respetar las políticas de seguridad de la información

• Considerar todas las descargas como potencialmente inseguras hasta que no

sean analizados por una herramienta de detección de malware.

• No ejecutar archivos descargados de servidores externos, de soportes no

controlados o adjuntos a correos, sin haber sido previamente analizados.

• Utilizar únicamente el software permitido la institución. Este además debe estar

convenientemente actualizado y licenciado [si no es así debe levantar una

alerta interna].

• No conectarme a mi equipo con permisos de “administrador”.

• Ante cualquier duda, anomalía o sospecha de anormalidad en su equipo reporte

de inmediato al encargado de ciberseguridad.

El rol de los trabajadores en la ciberseguridad



Sitios falsos



Sitios falsos

Una forma en que los delincuentes buscan acceder a nuestra 

información, o estafarnos, es a través de sitios falsos.

El envío de links a sitios falsos es común en los ataques de phishing.

Una página de internet puede verse igual a un sitio legítimo, y ser 

totalmente falsa. Por eso es clave fijarnos en la URL.

La ortografía también puede ser un indicio. ¡Debemos estar atentos a 

todos los detalles!



Es una dirección única en el mundo para cada sitio web, documento o 

lo que sea, en internet. Tiene 4 partes:

URL

1
Protocolo, como 
http:// o https:// (no 
siempre se muestra)

Nombre de dominio. 
Se lee de derecha a 
izquierda, y define 
quién controla el 
recurso.

2
Path (ruta). Se lee de 
izquierda a derecha, e 
indica dónde está el 
recurso dentro del 
dominio.

3
Parámetros. Una serie de 
valores que permiten 
interactuar con el recurso 
(no siempre presentes).

4

Esto es dentro del dominiohttps:// dominio Interior



Ejemplos



Ejemplos



Ejemplos



Ejemplos



Ejemplos
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