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El phishing .

Este es un tipo de ataque informatico gue engana a su victima
para convencerla, sin que esta se de cuenta, de que
descargue un programa malicioso, envie dinero o entregue

datos personales.




El phishing

Los delincuentes mandan un email, SMS o WhatsApp a la
victima haciéndolo pasar por una comunicacion legitima,
suplantando a personas o instituciones confiables.

Si la victima confia, puede
descargar malware, acceder
a una pagina maliciosa,
entregar sus datos
bancarios o informacion
confidencial, entre otros.




Peligros del phishing: malware

Malware o codigo malicioso: Son programas gue tienen como
objetivo realizar algun efecto danino en un sistema. Es lo que antes se
llamaba simplemente un virus.

Formas de infeccion:

* Enlaces y URL maliciosos.

* Pendrives infectados.

 Troyanos.

* Movimiento lateral: Delincuentes ganan acceso a un
equipo en la organizacion, y desde ahi van ganando
privilegios a otras partes de esta.




Peligros del phishing: revelacion de informacion

Otro uso malicioso del phishing es conseguir datos confidenciales
de la victima o la organizacion en la que trabaja.

Ejemplos:

 Robo de cuentas en apps: Delincuentes contactan a una
persona por WhatsApp, Instagram, Facebook u otras
aplicaciones y les piden, con enganos, su codigo de recuperacion
de la cuenta.

 Fraude en empresas: Malhechores contactan a un empleado
haciendose pasar por una de sus jefaturas, o por una
organizacion diferente que trabaja con su empleador. Con
enganos piden datos, generalmente de forma urgente, para que
no consulten con otros empleados. Incluso pueden conseguir que
la victima autorice pagos o0 entregue datos confidenciales.



El phishing y la psicologia humana

Estos atagues se aprovechan de nuestra naturaleza, con tecnicas para
gue no pensemos antes de responder o hacer clic.

« EXIge una respuesta urgente.
* Dice provenir de una jefatura o autoridad.
 |Llaman a la solidaridad, a la curiosidad o a la codicia del destinatario.

Un ejemplo comun es la “estafa del principe nigeriano”, en la que el
delincuente dice ser millonario y necesitar sacar dinero de su pais.

 Cuando se hace por SMS, se conoce como “smishing”
« Sies llamada, es un “vishing” (la v viene de “voz").

* Y cuando es a traves de un codigo QR, les llaman quishing.




El phishing ROYAL BANK

of
NIGERIA

He escrito a todos
quienes pude encontrar,
mi Principe, pero nadie
quiere ayudarlo a mover
su dinero




Caracteristicas de un phishing

Se suelen dar una o varias de estas caracteristicas:

1. Pide que se descargue o abra un archivo adjunto, muchas veces
sefalando que es una factura o una citacion judicial.

2. Dice provenir de una persona o institucion de confianza o

|mportanC|a.
De: Adminstrator <contato@espep.pb.gov.br>
Para:
o &
Asunto: Director de Direcon, AndrA@s Rebolledo
Hola

tiene un mensaje entrante del Director de Direccion, Andrés Rebolledo v el rector de la Universidad de Santiago, haga dic
aqui para leer.

Gracdias
Director de Direcon, Andrés Rebolledo




Caracteristicas de un phishing

Se suelen dar una o varias de estas caracteristicas:

Asunto: RV: Recordatono

3. Se insta al receptor
a actuar ya.

De: Jorge O’Ryan Schutz <andrew.fields001@gmail.com>
Enviado el: viernes, 6 de marzo de 2020 9:21

para: [

Asunto: Recordatorio

Buenos dias,

Revise amablemente la propuesta en el archivo adjunto y haga un seguimiento hoy.
Atentamente,

Jorge O'Ryan Schutz

Director General

Direccion General de Promocion de Exportaciones




Caracteristicas de un phishing <{)‘7§}>
Se suelen dar una o varias de estas caracteristicas:
4. La direccion del remitente no coincide con quien dice ser, o la
institucion a la que dice pertenecer.
5. Se dirigen al destinatario de forma impersonal (“cliente”).

6. Los enlaces tienen un texto falso o la URL ofuscada.

/. Faltas de ortografia.




Caracteristicas de un phishing

From: on behalf of notianjAmazoniemailfaddress>/01/2014 7:55 PM
AmazongEmanagement@mazoncanada.ca> ‘_ . —t . ) o
. (noteitheymissing AlintAmazon)
To: Dsheridanc.on.ca St rotnein .
Cc
Subject: Suspension

amazoncom

¥We have sent you this e-mail, because we have strong reason to belive, your account has been used by someone

else In order to prevent any fraudulent activity from occurring we are required to open an investigation into this matter
We've locked your Amazon account, and you have 36 hours to verify it, or we have the right to terminate it.

st

| 0 confirm your identity with us click the link hellow:

hitp s:ivwww. amazon.comiexeciobidosisign-in.html

Hovering over. the link reveals.it.points.to. a,non-Amazon

Sincerely, site - "hitp:/iredirect-kereskedj.com” a
The Amazon Associates Team j ——

1996-2013, Amazon.com, Inc. or its affiliates




Ejemplos .

Ha recebido un nuevo documento eletronico. Fecha Documento: 30-01-2025

‘Fr_;. Responder {*5_:. Responder atodos | —» Reenviar

R “Construccion ¥ Reparciones - Equipo de finanzas” <support@fsv-volleyball.de= B |

Para lun 20-01-2025 6216

Construccion Y Reparciones Varias

Estimado/a

Ha recebido un nuevo documento eletronico. ESte ejem plo de ph |Sh | ng
Folko Nro: $498856 734843007 escarga un malware que roba

Fecha Documento: 30-01-2025

Monto Total: § 438.000 atos, llamado Mekaotio.

En el siguiente boton podra ver y descargar su visor documento electénico.

Ver Documento

(.msi) {Para ver su factura, debera instalar el visor de facturas Windows, no disponible para dispositivos moviles.)

Gracias
Equipo de finanzas

Sus mensajes personales estan protegidos con la criptografia de punta a punta.




Entel: Tus puntos (8,9360 puntos)
estan por caducar, puedes

Ejemplos

canjearlos por regalos:

Evidencia 1:

@ Entel: Telefonia Méwil, Internet X +

< C O 8

e

@ Entel: Telefonia Mévil, Internet | X

& J B entel-vip.com

iBienvenido de nuevo!

Te premiamos por usar servicios de puntos

Consulta tus puntos

Namero de Entel

Evidencia 2:



Paquete Express Retenido Hasta el 15 Enero 2025

.
Correos Chile<noresponder@correos.ci>
CC

WM ORREOSCHILE

Mover envios

deéjalo en
Manos de los

expertos

Paquete Express Retenido
Hasta el 15 Enero 2025

E Seguimiento en Linea - Correos X + e MNavegacion privada

o
=

Ingresar |

S

E'ﬁ chile-cl.site
Persona Empresas
%RREDSEHELE Herramientas ' Servicios Internacional Emprendedores Ayuda {
Envios en curso o Direce16n de envio
Entregado
No Entregado o
Seguimiento N
Envio sin confirmar SMOQC45E709




EjemplOS BANCO ESTADO informa que (

hemos detectado un dispositiv
no frecuente evite que tu cuents § |
no sea SUSPENDIDA verifica

aquiniips.//esiaqo-segunaaaq.c

-

comun2020/

IMAGEN DEL SITIO

< O ttps//estado-sequridad ¢l
Z & BancokEstado

Banca en Linea
Servicio al Cliente: Consultos COMErtiaies ¥ 0peraciones de 1us producios
< : f Lumes o Sormengo de D800 & 2200 hes. Inciuye fesivos

Soporte: Asesoria en of uso de bancoestado o y App Bancol stado
Lunes a2 vemes oe G800 & 2200 trs  Excopio fesivos

Emergencias: Bloqueos de Tanetas y Ordenes de No Pago de Chegques.

LAt & SOmingo lis 24 horas




De: zimbra <zimbra@sssdefensa.cl>
Fecha: 3 de julio de 2017, 04:54:22 CLT

Asunto: Actualizacion de politicas de seguridad ’
Saludos cordiales, debido a varios intentos de ataques hemos
actulizado nuestras politicas de seguridad para la seguridad

de todas las cuentas de la Subsecretaria de Defensa, todos los usuarios

deben conocer estas politicas de seguridad las cuales
se encuentran: AQUI

TAMBIEN ME PERMITO ADJUNTAR MENSAJE MILITAR CON LAS
DEBIDAS RECOMENDACIONES SOBRE POSIBLES CORREOS
MALICIOSOS.....

F4 Inicio de sesidnenel ¢ x

ATTE. — (& | (O Notsecure | zimbrassdefensa.ml/a/loginhtml E‘H O+ 8 04

Soporte de la Subsecretaria de Defensa

zimbra.ssdefensa.ml/a/login.html

&) zimbra

Para poder configurar las opciones de seguridad de cuentas de

Zimbra, tienes que verficar tu cuenta.

. Recordarme Continuar




Sitio falsos

Cristian | | — || O

F4 Inicio de sesidnenel ¢ x

W
— C | @ zimbra.ssdefensa.ml/d/login.htm W E*ﬂ O+« R 4

FEE

&) zimbra

ERROR 303 "Ha introducido demaciadas veces su contrasena de
forma incorrecta, intentelo mas tarde”

Error 303: “Ha introducido demaciadas
(sic) veces su contraseia de manera
Incorrecta, intentelo mas tarde”




Prevencion




CAOmo protegernos

El mayor riesgo somos nosotros mismos:

* Los ataques exitosos suelen ingresar a equipos y sistemas
gracias a que los propios usuarios los autorizan sin guerer.

« Capacitar, Capacitar, Capacitar:
* Si bien las organizaciones cuenta con herramientas
tecnologicas (antispam y antivirus) gue nos
protegen de algunos ataques externos, es
de suma importancia entender que la
primera barrera de contencidn somos
NOSOtros mismos.




Para prevenir el phishing

Desconfiar de cualquier comunicacion no solicitada.

* “Ante la duda, abstente”.

« Si parece necesario interactuar con el mensaje sospechoso, consultar
directamente llamando a la institucion o tipeando directamente el sitio
oficial en el navegador web.

Informar a Tl de potenciales phishing o actividades extranas.

Revisar reglas existentes en nuestros correos, generar acciones de
mitigacion.

Tener cuidado con la informacion que se comparte.
* Nunca entregar datos confidenciales o autorizar transacciones sin
consultarlo con alguien mas.

Mantener estrictos controles manuales sobre operaciones financieras.



Acciones del encargado de ciber contra el malware

« Establecer una politica formal que prohiba el uso de software no
autorizado.

* Implementar controles que evitan o detectan el uso de software no
autorizado (lista blanca) y de controles que eviten o detecten el uso
de sitios web desconocidos o0 que se sospecha son maliciosos (lista
negra).

« Establecer una politica formal indicando las medidas a tomar para
protegerse contra los archivos y software, ya sea de redes externas o
a través de cualquier otro medio.




El rol de los trabajadores en la ciberseguridad

* Conocer y respetar las politicas de seguridad de la informacion

 Considerar todas las descargas como potencialmente inseguras hasta gque no
sean analizados por una herramienta de deteccion de malware.

* NO ejecutar archivos descargados de servidores externos, de soportes no
controlados o adjuntos a correos, sin haber sido previamente analizados.

« Utilizar unicamente el software permitido la institucion. Este ademas debe estar
convenientemente actualizado y licenciado [sI no es asi debe levantar una
alerta internal.

* NO conectarme a mi equipo con permisos de “administrador”.

* Ante cualquier duda, anomalia o sospecha de anormalidad en su equipo reporte
de inmediato al encargado de ciberseguridad.




Sitios falsos




Sitios falsos

Una forma en que los delincuentes buscan acceder a nuestra
informacion, o estafarnos, es a traves de sitios falsos.

El envio de links a sitios falsos es comun en los atagues de phishing.

Una pagina de internet puede verse igual a un sitio legitimo, y ser
totalmente falsa. Por eso es clave fijarnos en la URL.

La ortografia también puede ser un indicio. jDebemos estar atentos a
todos los detalles!




URL

O
Es una direccion unica en el mundo para cada sitio web, documento o
lo que sea, en internet. Tiene 4 partes:
Protocolo, como a Nombre de dominio. ° Path (ruta). Se lee de ° Parametros. Una serie de
Y http://ohttps://(no @ Se lee de derecha a @V izquierda a derecha, e W valores que permiten
siempre se muestra) izquierda, y define indica donde esta el interactuar con el recurso
quién controla el recurso dentro del (no siempre presentes).

recurso. dominio.

https:// dominio Interior Esto es dentro del dominio

C & interior.gob.cl/provinciales/dele:




Ejemplos

._I| Supermercado | Jumbo.cl x + @ MNavegacion privada

O A jumboaacl.top

o o, .. y
JumBO {Que estas buscando? m A Iniciar sesion
88 Todas las categorias v Ofertas ~ Recetas () ~ Tesoros Jumbo Juml

Recordatorio de caducidad de puntos

Querido usuario:

Puntos Jumbo te recuerda que tu cuenta de Puntos Full Actual (3022 Puntos Full) caducara en tres dias
habiles. Para evitar el impacto, canjer los puntos de recompensa a tiempo. En caso de cualquier disputar,
Puntos Jumbo Service se reserva el derecho de tomar la decision final. Todos los puntos expirados seran
cancelados automaticamente y recalcificados. Los puntos se basan unicamente en los registros de Puntos
Jumbo.

Préaximo Paso

Centro de Ayuda Cencosud




Ejemplos

._I| Supermercado | Jumbo.cl x + @ MNavegacion privada

Tumboaacl.top

JUMBO

o . . &
v Iniciar sesion

;Que estas buscando?

88 Todas las categorias v Ofertas ~ Recetas () ~ Tesoros Jumbo Juml

ol

Centro de Ayuda

Recordatorio de caducidad de puntos

Querido usuario:

Puntos Jumbo te recuerda que tu cuenta de Puntos Full Actual (3022 Puntos Full) caducara en tres dias
habiles. Para evitar el impacto, canjer los puntos de recompensa a tiempo. En caso de cualquier disputar,
Puntos Jumbo Service se reserva el derecho de tomar la decision final. Todos los puntos expirados seran
cancelados automaticamente y recalcificados. Los puntos se basan unicamente en los registros de Puntos
Jumbo.

_|,_

Jumboaacl.top

Cencosud



24 BONO MUJER CHILE| REGISTRA X +

Ej e m p I OS C O 8 s://bono.mujerchile.org

@ iPhone12/13..% 390 x 844 []3 DPR - Sinlimitacion s UA: Mozilla/5.0 (iPhone: CPU il

BONO MUJER | ENERO 2025
Bono de $150,000
Mujeres a nivel Nacional.

Registrate para obtener el bono:

REGISTRAT




& micio | Bancokstado Personas

C O

muranga

seal.com

v @ Navegacion privads
— - - -
8 w @ @ 8 =

!EllianooEsuado

Ingresa a tu Banca en Linea

RUT

‘ Ej: 12345678k

Clave

Prablemss -con tu Clave?
-



N Inicio | BancoEstado Personas X -+ v @ Navegacion privads

& ’\7 A muranga-seal.com B © @ :n,

!EllianooEscado

Ingresa a tu Banca en Linea

RUT

Ej: 12345678k

........ ®|

Ingresar

@ Inicio | BancoEstado Personas X +

(5 0 B muranga-seal.com




ancl.gob.cl
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