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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

PROCEDIMIENTO PARA
ADJUNTAR UN ARCHIVO EML
Y CABECERA EN OUTLOOK
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El correo electronico es uno de los
principales medios utilizados por los
ciberdelincuentes para cometer estafas,
como el phishing. Para comprobar siun
mail es malicioso y analizar su contenido,
es necesario tener el detalle completo
del correo, el que se conserva en su
archivo EML Yy en la cabecera. Si quieres
reportar un phishing con la informacion
completa, adjuntar estos elementos
resulta esencial. A continuacion te
explicamos paso a paso como hacerlo.
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Antes de realizar este procedimiento, toma las siguientes precauciones:

Nunca abras el archivo que viene adjunto
en un phishing.

No ingreses a los enlaces que vienen en el correo.
= g q
=4
No entregues ningun tipo de datos, menos adn
- & Personales o confidenciales.
No respondas los phishing, ni por curiosidad.
¢QUE ES UN ARCHIVO EML?

Es un correo electronico archivado que preserva el formato y las cabeceras HTML
originales. Este archivo se puede obtener desde todos los servicios de correo
electronico.

¢QUE ES UNA CABECERA?

Un correo tiene dos partes: la cabecera y el contenido del mensaje. De la cabecera
se puede obtener el remitente real y el remitente suplantado, ademas de informa-
cion como el destinatario, la fecha, los servidores implicados en la transmision del
remitente al destinatario, entre otros. Por eso, es importante contar con esta
informacion para analizar un phishing.
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archivo
EML/ OUTLOOK WEB

"toma" el correo del phishing y arrastralo sobre el
nuevo correo en el cual lo quieres “adjuntar” y
guardalo hasta que obtengas la cabecera.

0 Primero, debes crear un nuevo correo. Luego,

ontactos O F Nuevo | v i Himinar & Archivar  Cormeo no deseado | v Limplar  Movera v Categorfas v «ee
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CABECERA/ OUTLOOK WEB

Haz clic con el boton derecho sobre el
e— phishing recibido y selecciona “Ver
detalles del mensaje”

Mail Delivery System @=_A
t  Responder

e

Responder a todos
Reenviar

Eliminar

Archivar

Marcar como no leido
Anclar

Marcar

Marcar como no deseado

Ignorar

W

Mover

Categorizar
\
\\\ Crear regla... @

[_Ver detalles de mensaje
) \Naa, Jime...
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Selecciona todo el texto que aparecera
—  en“Detalles de mensaje”, copia todo el
texto y pégalo en.un block de notas.

Detalles de mensaje

&

p

% ;

Guarda el bloc de notas con el nombre que prefieras.
De esta manera obtienes la cabecera del correo del
phishing que se debe enviar para analisis.

Eliminas
Seleccionar toda

Busear per "Receivedt from " en Google
Ver codigo fuente de la seleccién

Inspeccignar elemento
B chedxss »

7 *Sin titwdo: Bloc de notas 5 [m] ®
Archive Edicion Formate Ver Ayuda
IGN1ZWS@YSBEIGVUIGxveyBzIX]2aWNpb3IMEZGUER2IVI2X1LEBKWakEMJAYMCBH  ~ = |
b29nbGUETEXD ! Guardar como X
'L‘E:;"Ni::ﬁ:;:thdGlexl!yZSBq\"X]rdZF5LCBNI:IBVI.IdGth:LHNaWBLCBDQSAS ~ 5ol R e O Buscar en Descargas
DQo= e Cwganizas *  Nueva carpeta S ]
= f e
Content-Type: text/html; charset="UTF-8" ~ Nombre Fecha de 2
Content-Transfer-Encoding: quoted-orintable

Deshacer -
<IDOCTYPE html><html lang=3D"¢ Cortar
detection” cont= PR
ent=30"email=30no"/><meta name Copiar
content=3D"date=3Dno"/»=
<style nonce=3D"SfX12Z2nRa+Cq: Eliminar
text-decoras= Selecd tod
tion: none;} .abml a {color: # it st
Medium,Helvetica,= Lectura de derecha a irquierda
Arial,sans-serif; font-weight:  Mostrar caracteres de control Unicode v
-adgl a {color= Insertar carécter de control Unicode > g = &
: rgba(e, 8, 8, 8.87); text-de
#bobebe; tex= Abrir IME Nambre de archiva: i
t-decoration: none;} Emedia sc Reconversidn Tipo: Documentos da texto (* te] ~
{padding: = : Buscar con Bing.
6px 3@px @px;} .v2Zrsp {padding = T
(min-width: 6= A Ocultar carpetas Codificacion: UTF-8 v Il Cancelar

v

T




Ministerio del Interior y
Seguridad Piblica

v
-

archivo )
EML/ OUTLOOK APLICACION

Abre el correo que quieres enviar y
selecciona la opcion “Archivo” que esta
arriba a la izquierda.

[SPAM] Sede del FBL Washingten, D.C. - Mensaje [HTML)

3
_L.Sw
Merer 5) acdanes
llllll
e —
- - -
- -
- -
— - -
o - - -
- - -—
- — - e e - -

Abre el correo que quieres enviar y
selecciona la opcion “Archivo” que esta .
arriba a la izquierda. L\

o | Microsoft Qutiook
||||| ] rviar y o Carpets Vista
- Informacién de cuentas
"
— o Agreger cuents
Imprimir

Configuracién de la cuenta

a“,.l Modifique las opciones para esta cuenta y
Ayuda g configure Las conexiones adicionales.

Configuracen Tenga acceso a esta cuenta en la Wb,
] Opdone de la cuenta ~
— / \
Respuestas automaticas (Fuera de oficina)
- J Use respuestas automaticas para notificar & otras personas que estd
fuers de la oficina, de © no dispanible p. P los
Respuestas mentajes de comeo electronic.
sutomiticas
Limpieza de buzén
—3 Adrministre ¢l tamafio del buzén vaciande los elementos eliminados

y archiess
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Posteriormente, crea un nuevo correo
electronico y “adjunta” el correo que
acabas de guardar (EML.

MEHI™ s @

] Sin titule - Mensaje (HTML) [} X

Fevisar

eta de  Comprobar
direcciones  nom ores

s | Zoom

......

Selecciona el correo recién guardado y

G ~tado el EML para enviar al CSIRT.

dingete a “Insertar”, asi estaras adjun-

(34 Insertar archivo *

o v 4 & » Este equipo » Descargas » v (V] Buscar en Descargas
Organizar » MNueva carpeta = - [T o
- A Nombre Fecha de modific ®
hov-{13
St
. | SPAM Sede del FBI Washington D.C. 19-05-2020 10:17

- | A — -

v € >

Nombre de archivo: | SPAM Sede del FBI Washington D.C. | Todos los arcpdf v

Herramientas ~ m: Cancelar
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CABECERA/ OUTLOOK APLICACION

Dirigete a la esquina superior izquierda
—  yselecciona “Archivo”.

[SPAMY Sede el FEL Waskingten, D.C. - Mensaje [HTML)

Se desplegara un menu al lado
— izquierdo, selecciona “Informacion”
y luego “Propiedades”.

AdI0 s [SPAM] VERY CONFIDENTIAL PLEASE - Menaje HTML)

[SP. ¥ CONFIDENTIAL PLEASE




Propiedades x
Configuracidn Seguridad
A : 11 53] & el mensaje v de los datos a
Importandia:  Normal v BT y — e
Caracter: Normal : peks
[CIto autoarchivar este elemento
Opciones de seguimien!
Opciones de entrega
:_3 Ms Anne Patrice
[[Jcaduca después del: | Ninguno

Categorias w | hinguna

Encabezados de Intermet:  Raceived: from WL

B Co
(version=TLS1_2, cipher
P384)id
15.1.1913.5 via Maibox - Pegar -0400
Received: from
Borrar Server v

Seleccionar todo y
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