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El correo electronico es uno de los
principales medios utilizados por los
ciberdelincuentes para cometer estafas,
como el phishing. Para comprobar siun
mail es malicioso y analizar su contenido,
es necesario tener el detalle completo
del correo, el que se conserva en su
archivo EML Yy en la cabecera. Si quieres
reportar un phishing con la informacion
completa, adjuntar estos elementos
resulta esencial. A continuacion te
explicamos paso a paso como hacerlo.
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Antes de realizar este procedimiento, toma las siguientes precauciones;

Nunca abras el archivo que viene adjunto
en un phishing.

No ingreses a los enlaces que vienen en el correo.
0= No entregues ningun tipo de datos, menos adn
= personales o confidenciales.

of No respondas los phishing, ni por curiosidad.

¢QUE ES UN ARCHIVO EML?

Es un correo electronico archivado que preserva el formato y las cabeceras HTML
originales. Este archivo se puede obtener desde todos los servicios de correo
electronico.

¢QUE ES UNA CABECERA?

Un correo tiene dos partes: la cabecera y el contenido del mensaje. De la cabecera
se puede obtener el remitente real y el remitente suplantado, ademas de informa-
cion como el destinatario, la fecha, los servidores implicados en la transmision del
remitente al destinatario, entre otros. Por eso, es importante contar con esta
informacion para analizar un phishing.
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archivo
EML

Haz clic en los tres puntos
verticales que se encuentran
a la derecha del correo.
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Se desplegara un menda.
Elige la opcion
“Descargar mensaje”.
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10 Libros para conmemorar el 21de  «  responder

= Reenviar
Buscalibre «\nfo@ huscalon, coms

parami = Filtrar mensajes coma este

Impsimir

Adiadir Buscalibre a la lista de contactos
G 0w Eliminar sste menssje

Bloguear & Buscalibre

Marcar come spam

Denunciar suplantaciin de iglentidad

10 LIBROS

Traducir mensaje
BARA  EREBOR AR

21 DE MAYO!

Marcar coma no leido

O e Brogvvorg T+




Ministerio del Interior y
Seguridad Piblica

archivo
EML

Luego, “Guardar archivo”
v “Acepta”

Abriendo 10 Libros para conmemorar el 21 de mayo.eml X

Has elegido abrir:
’l = 10 Libros para conmemorar el 21 de mayo.eml

el cual es: Archivo EML (107 KB)
& de: https://mail-attachment.googleusercontent.com
/‘

:Qué debiera hacer Firefox con este archivo?
() Abrir con  Correo (predeterminado) ~
@:guardar archivo

[IHacer esto para los archivos de este tipo de ahora en adelante.

Q Aceptar Cancelar
——
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archivo
CABECERA

Haz clic en los tres puntos
— verticales que se encuentran

a la derecha del correo.
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Del ment desplegable
selecciona
“Mostrar original”

= M Gmail Q. Buscar come - o @

< a o 3 = 0 € D = Sde2a2 ¢ > 0 "
&
10 Libros para conmemorar el 21de  «  responder
= Reenviar
Buscallbre <info@buscaliboe. coms Q
para mi = Filtrar mensajes coma este

Impeimir

Afadir Buscalibre a la lista de contactos

Eliminar este mensaje

Bloguear & Buscalibre

Marcar como spam

on de identidad

Denunciar supla

10 LIBROS

21 DE MAYO! i
Marcar como no leido

Traducir mensaje

© e Bronvvex@ +
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archivo
CABECERA

Selecciona on
“Copiar a portapapeles”.

Mensaje original
ID de _ L i
mensaje <5ec68888a4Bac@buscalibre com>
Creado a .
as: 21 de mayo de 2020, 9:56 (entregado en 1 segunda)
De: Buscalibre <info@buscalibre.com> Con Si super cachilupi de envio de
) emails buscalibre limitada
Para: @gmail.com
Asunto: 10 Libros para conmemorar el 21 de mayo
SPF: PASS con la IP 192.254.112.197 Mas informacion
DKIM: 'PASS' con el dominio ext.mailing buscalibre.com Mas informacion
Desacargar original

Pega el texto en un bloc de notas y guardalo.
Adjunta este archivo en el correo que quiers enviar.

| *sin titulo: Bloc de notas - o X

Archivo Edicion Formato Ver Ayuda
IGN1ZWS8YSB5SIGVUIGXVCYBZZX]2aWNpb3MEZGUER29VI2x1LEBKWAKEMIAYMCBH A
b29nbGUETEXD
LCAXNIAWIEFtcGhpdGhlYXRyZSBQYXIrd2FSLCBNDb3VUdGFpbiBlalWV3LCBDQSAS
NDABMywE\VWNB
DQo=
- a63d95le
Content-Type: text/html; charset="UTF-8"
Content-Transfer-Encoding: quoted-printable

Deshacer

<IDOCTYPE html><html lang=3D"¢
detection” cont=
ent=3D"email=3Dno"/><meta name
content=3D"date=3Dno"/>=
<style nonce=3D"SfX12ZZnRa+Cq: Eliminar
text-decora=

Cortar

Coplar

tion: none;} .abml a {color: # ECEEET D
Medium,Helvetica,= Lectura de derecha a izquierda
Arial,sans-serif; font-weight: Mostrar caracteres de control Unicode
.adgl a {color= Insertar caracter de control Unicode >
: rgba(e, @, @, ©.87); text-de _

#bBbBbe; tex= Abrir IME

t-decoration: none;} @media sc Reconversidn

{padding: = :
6px 3@px @px;} .v2rsp {padding rBUSwr?on,Blng...
(min-width: 6=







