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Evita que tus hijos sean

@ victimas de Grooming

Las falsas identidades son uno de los medios que
se utilizan para conocer y entablar amistad con
menores de edad. Conversa con ellos permanente—
mente sobre sus amistades en la red y sobre la
informacién que comparten con ellos. Ellos son mds
vulnerables a confiar en desconocidos. Que esto no
les pase a tus hijos.

Cuida la privacidad
de tus hijos
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Mantén actualizados los dispositivos

@ que utilizan tus hijos

Protege a tus hijos manteniendo actualizados todos
los dispositivos a los que tienen acceso. Asi evitaras
comprometer sus datos personales y los de todo tu
grupo familiar en caso de que sean victimas de
malware.

0 Verifica gue las personas con quienes
hablen tus hijos realmente sean

El exceso de confianza de los menores al havegar o
al hacer uso de las distintas aplicaciones disponi— > (
bles puede poner en peligro su privacidad y la de
toda su familia. Al compartir informacién en internet
se pierde el control sobre la misma y esta ho
desaparece. Esto expone a los menores a ser
victimas de criminales que utilizando sus datos se
ganan su confianza y la ocupan para extorsionarlos.

quienes dicen ser.

Es dificil para cualquiera verificar la identidad real
de las personas que se encuentran en linea; adn
mds para nifios y adolescentes que normalmente
estdn mds dispuestos a confiar en la otra persona.
Desafortunadamente, es muy fdcil crear una
identidad en linea que sea muy diferente de la real

Adyvierte los peligros
de internet a tus hijos

Habiendo infinitos sitios e informacién disponible
para consultar en internet es importante que estés
al tanto de los peligros a que tus hijos se pueden
exponer. Oriéntalos sobre la buena havegacién
promoviendo interacciones apropiadas en internet,
ya que ellos inadvertidamente podrian acceder a
contenidos o personas inapropiadas. Supervisa el
historial del havegador de tus hijos luego de que
hayan usado un dispositivo electrénico.

No pierdas el control

@ de tus hijos

Cuando los nifios son victimas de algdn tipo de
abuso por internet (sexting, sextorsion, grooming,
ciberacoso) normalmente no revelan sus aflicciones.
Trata de supervisar siempre sus acciones en
internet para cautelar su bienestar.

@ Previene el ciberacoso

Ten mucho cuidado con la informacién que tus hijos
publican en internet. Exigele a tus hijos que tengan una
configuracién privada de sus RRSS, asi vas a restringir

a que solo sus amigos y conocidos puedan interactuar
con ellos. Evitando que sean victimas de ciberacoso
por parte de terceros. De igual forma ensefia a tus
hijos a tener conciencia sobre lo que publican de los
demds y promueve que lo hagan con respeto.
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