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« Cinco ciberconsejos avanzados
e 1.Usaun gestor de claves

B Un gestor de contrasenas es una herramienta util
para almacenar, generar y gestionar contrasenas de
& manera segura. Aqui tienes seis opciones, de las que
Bitwarden y KeePassXC son gratuitas.
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Cinco ciberconsejos avanzados
« 2. Emplea doble factor de autenticacion

Habilitar la autenticacion en dos pasos (2FA) anade
una capa adicional de proteccion que complica el
acceso de los ciberdelincuentes a tus cuentas, incluso
si llegan a obtener tus contrasenas.

|0 anterior, ya que se necesita un codigo extra, que
puede ser enviado por SMS o email, o usar un factor
biometrico, como la huella dactilar, para ingresar a la
cuenta.
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Cinco ciberconsejos avanzados

e 3. Mejora la privacidad de tu navegador

o Desactiva el almacenamiento de contrasenas.

« Deshabilita cookies de terceros o activa la
funcion "No rastrear”.

« Instala extensiones para bloquear rastreadores,
como Privacy Badger o uBlock Origin

« Considera navegadores enfocados en la

privacidad, como DuckDuckGo y Brave.




Cinco ciberconsejos avanzados
« 4, Descarga apps solo desde tiendas oficiales

Las apps de tiendas oficiales son revisadas para evitar
gue sean maliciosas o contengan malware.

e 5. Bloquea tu equipo cuando no lo estés usando

« En Windows usa el atajo Windows + L

« En Mac, Control + Command + Q

« En Android vy iPhone, configura el bloqueo de la
pantalla tras un tiempo de inactividad, y un
mecanismo de desbloqueo seguro, como PIN,
contrasena o patron, o mejor aun, huella digital o
reconocimiento facial.




