Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CONSEJOS PARA
UNA TERCERA EDAD
CIBERSEGURA



BLOQUEA
TU CELULAR

Protege el acceso al celular
con alguna medida de bloqueo
como un PIN o la huella digital
ayudara a evitar que terceros

accedan a tu informacion
personal, y eventualmente, seas
victima de un ciberdelito.
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CAIGAS EN
ESTAFAS POR
WHATSAPP,
SMS O
LLAMADAS

Desconfia de mensajes
de texto, audios o videos
simulando a algun familiar,
conocido o famoso, que
solicite dinero o invite a
invertir, aunque parezca
que proviene de marcas o
personas reconocidas.

Pagina 3



www.csirt.gob.cl

_EVITA WIFI
PUBLICAS PARA
ACTIVIDADES
SENSIBLES

Evita hacer transacciones
bancarias o ingresar contrasenas
importantes en redes wifi
publicas.

Ejemplo: En una cafeteria, no
accedas a tu banco en linea;
espera a estar en casa 0 usa una
red segura.
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CUIDADO
CON EL
PHISHING

Una de las formas mas usadas por los
ciberdelincuentes es el phishing, el cual
busca enganar a las personas a través
de paginas web o correos electrénicos
falsos, simulando ser las verdaderas
con el objetivo de obtener informacion
que permita por ejemplo, robar dinero
de cuentas bancarias.

Compra sélo en sitios oficiales,
reconocidos, con buena reputacion
o recomendados por conocidos y no
hagas clic en enlaces ni descargues
archivos sospechosos.
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PHISHING 1 WEB FALSA
DE TIENDA

HOMBRE MUJER NIﬂOS &+ Crear Cuenta ™ (0) ‘

& Iniciar sesion

Un ejemplo reciente de phishing
alertado por el CSIRT de
Gobierno, es una pagina web
que suplanta a la tienda de ropa
deportiva Salomon, utilizando
la direccion web (URL) falsa
sneakerschileoutlet.com,
cuando la URL real es
https://salomon.cl

Busqueda Avanzada

NO SE HA ENCONTRADO LO QUE BUSCAS

Prugba Otras Términos De Busqueda.

Nuevos Productos Para Octubre

FZapatillas Trekking Salomon XA PRO 3D V8 Mujer Zapatillas Trail Running Salomon S/LAB SENSE B 5G
Burdeos / Azules - Chile (BET-964012) Hombre Rojas - Chile (POV-150246) ACCELERATE Hombre Multicolor - Chi =

$60,487 7 Colores $1‘|Z_104 1 Colores $79‘810

&
P

Fapatillas Running Asfalto Salomon g
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PAGINA WEB PHISHING 2

FALSA DE SII | RS _

C @ QO A& zeussiir.info

Otro ejemplo que fue Ingresar a Mi Sii
alertado por el mismo
Servicio de Impuestos

idem]ﬂcamon de Contribuyentes
Internos durante este -

Servicios online ~ Ay

2024. En este caso se dio WL LY e IR

a conocer una pagina web — w W T i
que buscaba suplantar a la TR Jd YT & V| B2

Web de SII, en Ia imagen se [ \ 1 | : | In?_;.?yar__ﬁ'_auenibumrla @ Cambia la Clave Tributarna penddicaments.

- <
'

/s 8 O

puede ver que la direccién L \% ¥ o
de la pagina, era zeusssiir. L N\
info, una direccion falsa,
considerando que la URL
real es https://homer.sii.cl

Iniciar sesion
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Ne enviamos por comee electrinico ningln fipo
de link o acceso directo donce solicitemos
ingresarla clave.
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CUIDATU
INFORMACION
PERSONAL

Cuidado con la informacion
que compartas en internet
o en las redes sociales. No
entregues datos personales,
financiera o claves de acceso,
podrian ser utilizadas por los
ciberdelincuentes.

Utiliza contrasenas diferentes
para cada cuenta, que sean
faciles de recordar por ti pero

dificiles de adivinar por otros..
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