CIBERCONSEJOS

EVITA LOS
RASTREADORES EN

TU NAVEGADOR

Equipo de Respuesta ante Incidentes
de Seguridad Informatica
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Basta con realizar una bisqueda sobre algun tema
para enfrentarnos a publicidad de algtn producto
relacionado. Esto ocurre principalmente porque las
paginas web utilizan rastreadores para recopilar
informacion sobre tus habitos de navegacion.

Para evitar esto, aqui te entregamos algunas
recomendaciones

La mayoria de los navegadores permiten configurar
el nivel de privacidad, deshabilitando cookies de
terceros o activando la opcion “No rastrear” (“Do Not
Track”).
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En Chrome, en la esquina superior derecha, haz clic
en los tres puntos para que se te despliegue un mend
en donde seleccionas Configuracion.

Luego haz clic en “Privacidad y seguridad”,
- posteriormente elige la opcion “Cookies de

g terceros”.

Aht selecciona “Bloquear cookies de terceros”y
activa la opcion “Do Not Track”, al activarlo, te saldra
un recuadro, presiona confirmar y de esta manera, ya
tendras activada la funcionalidad, como se ve en la
siguiente imagen.
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Perrmitir cookies de terceros o
Bloguear cookies de terceros en o modo Incdgnito -
Blogquear cookies de lerceras "
|
& Los sitios pueden usar cookies para mejorar la experiencia de navegacion, por ejemplo, para
mantener ¢l acceso a ellos o recordar articulos del carrito de compras.,
i Los sitios no pueden usar tus cookies para ver la actividad de navegacion en diferentes sitios,
) por ejemplo, con ol fin de personalizar anuncios, Es posible que algunas funciones no puedan
: utilizarse en algunos sitios.

.3?

Permitir que 1os sitios relacionados wean tu actividad an ¢l grupo
Una empresa puede definir un grupo de sitios que pueden usar cookies para compartir tu [ ]
actividad en el grupo. Esta funcidn estd desactivada en el modo Incdgnito,

Opciones avanzadas

Enviar solicitud dé Do Not Track®™ con & trafico de navegacion '::I
Los sitios usan su criterio cuando responden esta sodicitud
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De esta manera, el nhavegador no guardara ningun
registro de las paginas que visites, ni almacenara
cookies, contrasenas u otros datos de navegacion.
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En las tiendas oficiales de Chrome y otros
navegadores puedes buscar extensiones como
Privacy Badger (https://privacybadger.org/) o uBlock
Origin (https://ublockorigin.com/), que bloguean
rastreadores y avisos.

Privacy Badger

A PROJECT OF THE ELECTRONIC FRONTIER FOUNDATION
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Aunque configures tu navegador, los motores de
busqueda como Google o Bing siguen almacenando
informacion en sus servidores. Sin embargo, algunos
motores no registran tus basquedas.

Uno de ellos, DuckDuckGo no
guarda tus solicitudes ni datos
del dispositivo, y entrega
resultados sin comprometer
tu privacidad.




