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| Instala apps solo desde tiendas
m  oficiales e
Muchos delincuentes difunden programas maliciosos
usando nombres parecidos a los de apps legitimas,
por lo que para minimizar los riesgos, siempre es
recomendable que descargues aplicaciones desde
tiendas oficiales:

« Las apps en las tiendas oficiales suelen ser
revisadas, incluyendo un escaneo en blsqueda de
malware. De todas formas, siempre instala solo
las apps que necesitas, desde sitios oficiales y
nunca haciendo clic en avisos publicitarios o

mensajes recibidos.
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‘_!  Las apps maliciosas pueden traer virus, troyanos,
‘& spyware y otros tipos de malware disenados para

robar informacion o danar tu equipo.
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« Estas apps fraudulentas pueden acceder a tus
contactos, fotos, mensajes y otras informaciones
privadas, lo que expone tu privacidad y pone en
riesgo tus cuentas.

« Antes de instalar, revisa que la app no pida
permisos para acceder a funciones que no
necesita, como podrian ser la camara, el
microfono o la ubicacion del equipo.

« Debes tener igual cuidado si instalas extensiones

g .
e del navegador de internet (como Google Chrome)
’: « Chequea la valoracion y opiniones de los usuarios
‘& en la propia tienda y en internet, considerando

especialmente las valoraciones negativas.
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Algunos ejemplos de software falsos:
« PDF Reader & File Manager
e QR Reader & File Manager

e Phone Cleaner - File Explorer

« WhatsApp Gold

ﬁ « Finans Insights
- « Finans Tradero
j « Spotify MOD APK
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