CIBERCONSEJOS

SPOOFING DE EMAIL




:cQue es el spoofing?
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Es una de las técnicas usadas por los ciberdelincuentes
para enganar a las personas y suplantar de forma mas
convincente la identidad de una persona, empresa o
fuente confiable. Esto, con el objetivo de obtener
informacion confidencial, acceder a sistemas o redes, o
realizar acciones fraudulentas.

Las técnicas del spoofing de email, por ejemplo, se
implementan para aumentar las probabilidades de
exito de un ataque de phishing.

Existen varios tipos de spoofing, incluyendo el de
correo electronico, IP y DNS, entre otros. El mas
relevante para los usuarios finales es el spoofing de
email.




Spoofing de correo electronico
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- El atacante genera un encabezado de email enganoso,
ya sea usando técnicas para mostrar una direccion de
correo que realmente emplea la persona que esta
siendo suplantada, o creando direcciones falsas, pero
gue en una mirada rapida parecen ser legitimas.

Lo primero es posible porque la infraestructura de
correos electronicos usada por la entidad suplantada
esta mal configurada, va que no limita el envio de
mensajes en su dominio solo a sus usuarios
autentificados ni solo desde sus servidores de correo.

Abajo vemos un ejemplo de un email que muestra un
remitente falso pero que podria parecer creible:

Motificacion Demanda Primeira Instancia

@ Adriana Zavala <contacto@finanzas.gob.com:=
Para

@ 5i hay problemas con el modo en que se muestra este mensaje, haga clic
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e Fijate en que el remitente del email sea el que

realmente deberia ser. Atento a direcciones
parecidas a las legitimas, pero que no Lo sean,
como en el ejemplo anterior.

Usa direcciones de correo “desechables” para
registrarte en sitios que no sean importantes para
t1. Asi, de caer esa direccion en malas manos y la
usan para enviarte phishing con spoofing, sera
menos probable que caigas.

Utiliza servicios de email que cuenten con
protocolos mas seguros que reducen la efectividad
del spoofing, como DMARC, DKIM y SPF, ademas de
filtros de spam. Consulta a los responsables de
tecnologia de tu institucion para saber si tu correo
laboral cuenta con esta tecnologia.




No caigas con el spoofing de emails C
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- e Revisa que la direccion mostrada en el encabezado
& sea la misma usada para entregar el email. En
Gmail (de escritorio) puedes seleccionar “Mostrar
original” en el menu de los tres puntitos.
& Responder 4:59p.m. (hace Ominutos) ¢ & & | &

— Reenviar

= Filtrar este tipo de mensajes

Imprimir
Eliminar este mensaje o Esto muestra la direccidon de
B envio como se muestra abajo
oguear a .
| (en este caso, de un email
Denunciar como spam enviado desde nuestro dominio
Denunciar phishing de Interior).

Mostrar original e

g Traducir mensaje
Y,

De: @interior.gob.cl>

Descargar mensaje

Y Marcar como no leido




Otros tipos de spoofing

- Spoofing de IP

Suplantacion de una direccion IP, que busca engafnar
principalmente a redes computacionales y asi lograr
entrar a estas sin autorizacion.
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Spoofing de DNS

El objetivo del sistema DNS es asignar nombres faciles
de usar a una direccion IP. Con la suplantacion de DNS,
el atacante altera la informacion del servidor DNS para
redirigir a las victimas a sitios web fraudulentos,
haciendoles creer que estan accediendo a sitios
legitimos.




