S5 INSTITUCIONES

QUE ESTABLECE LA
NUEVA LEY MARCO
DE CIBERSEGURIDAD




LEY MARCO DE
CIBERSEGURIDAD ESTABLECE 5
NUEVAS INSTITUCIONES

La nueva Ley Marco de Ciberseguridad no
solo establece los principios y obligaciones
para reforzar la ciberseguridad del pais, sino
que también define un modelo de gobernanza,
creando una nueva institucionalidad,
implementada a través de cinco organismos,
los cuales se explican de manera simple en
esta ciberguia.
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AGENCIA NACIONAL DE
CIBERSEGURIDAD (ANCI)

Se crea la Agencia Nacional de Ciberseguridad (ANCI), organismo que contara con la
autoridad para supervisar, regular y sancionar a las instituciones que proveen servicios
esenciales, tanto del sector publico como del privado y entre sus funciones estan:

- Definir y calificar a las instituciones que deban considerarse como operadores de
importancia vital (OlV), a quienes establecera mayores obligaciones en la gestion de la
ciberseguridad.

. Asesorar al Presidente en la formulaciéon de politicas, planes y programas de accién en
ciberseguridad.

. Elaborar e implementar planes y capacitaciones, para el fortalecimiento, la difusién y la
promocion de la cultura de ciberseguridad en la ciudadania.

. Coordinar y supervisar al CSIRT Nacional y a los demas CSIRT de la administracion del
Estado.

. Coordinar con el CSIRT de la Defensa Nacional en relacion a los estandares y plazos para
la comunicacion de incidentes de ciberseguridad o vulnerabilidades.

. Exigir informacion a las entidades obligadas por la Ley Marco que hayan sido afectadas
por algun incidente de ciberseguridad.

- Crear y administrar el Registro Nacional de Incidentes (RNI), solicitando antecedentes
necesarios para prevenir incidentes y fomentando la educacion en ciberseguridad.
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CONSEJO
MULTISECTORIAL

También se crea el Consejo Multisectorial sobre Ciberseguridad, que tiene la funcion de asesorar
y formular recomendaciones a la ANCI en el analisis y revision periodica de la situacion de
ciberseguridad del pais, en el estudio de las amenazas actuales o potenciales proponiendo medidas
para enfrentarlas.

El consejo estara integrado por el Director o Directora Nacional de la ANCI, quien sera su presidente,
y seis consejeros ad honorem designados por el Presidente de la Republica. Los consejeros seran
seleccionados entre personas destacadas en el ambito de la ciberseguridad, el sector industrial o
comercial, el &mbito académico y las organizaciones de la sociedad civil.

CSIRT
NACIONAL

Se establece el Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica (CSIRT
Nacional), dependiente de la ANCI. Entre sus responsabilidades esta el responder a ciberataques
o incidentes de ciberseguridad de efecto significativo, supervisar incidentes a nivel nacional,
coordinar alos CSIRT de los distintos organismos del Estado, difundir alertas y riesgos cibernéticos
a la ciudadania y ser el punto de enlace con CSIRT extranjeros para intercambiar informacién en
la materia.
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RED DE CONECTIVIDAD
SEGURA DEL ESTADO

Se instaura la Red de Conectividad Segura del Estado (RCSE), que proporcionara servicios de
interconexion y acceso a internet a los organismos de la Administracion del Estado. El Ministerio
responsable de la seguridad publica, con la aprobaciéon del Ministro de Hacienda, emitira un
reglamento que regulara el funcionamiento de la RCSE.

La ANCI tendra la facultad de celebrar acuerdos de interconexién con instituciones tanto publicas
como privadas, segun considere necesario para el 6ptimo funcionamiento de la RCSE.

CSIRT DE LA DEFENSA
NACIONAL

También se constituye el Equipo de Respuesta a Incidentes de Seguridad Informatica de la Defensa
Nacional, bajo la dependencia del Ministerio de Defensa Nacional y dependiente del Estado Mayor
Conjunto. Este equipo es responsable de la coordinacion, proteccion y seguridad de las redes y
sistemas del Ministerio, asi como de los servicios esenciales para la defensa nacional.
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