
CIBERCONSEJOS
LA IMPORTANCIA DE LOS

ADMINISTRADORES DE
SISTEMAS



 

Los administradores de sistemas desempeñan un
papel esencial en toda organización. Son los
principales encargados de que los sistemas
computacionales se puedan usar de manera correcta y
segura, especialmente de recursos como redes y
servidores.

El rol del administrador de sistemas

Los también conocidos
como administrador TI,
“sysadmin” o “admin”, son
quienes solucionan proble-
mas técnicos, configuran
los sistemas y mantienen
todos los programas al día,
por lo que tienen un papel
crítico en la seguridad de
las organizaciones.
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Instalación e Implementación de servidores, redes
y software.

Creación y gestión de cuentas de usuario y grupos.

Configuración de permisos y políticas de acceso
para asegurar que sólo los usuarios autorizados
tengan acceso a recursos específicos.

Supervisión permanente de redes y sistemas.

Aplicación de parches y actualizaciones de
software y sistemas operativos.

Mantenimiento de hardware y software para
asegurar un funcionamiento óptimo.
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Implementación y gestión de firewalls, sistemas
de detección de intrusos (IDS/IPS) y antimalware.

Configuración y administración de protocolos de
seguridad, como son las VPN.

Mantenimiento de sistemas de backup periódico
para mantener disponibilidad de datos.

Planificación y ejecución de pruebas de
recuperación de desastres, para tener la capacidad
de restaurar datos y sistemas en caso de fallos.

Mantenimiento de documentación detallada sobre
configuraciones, procedimientos, incidentes y
auditorías.
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