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¢Como identificar una posible
estafa electronica en el comercio?
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Debido a la crisis sanitaria, las ventas del comercio electroni-
co han aumentado considerablemente. Es asi como hasta
mediados de abril de este ano, l[as ventas online habian
incrementado casi 190% en doce meses, muy por el contra-
rio de lo que ocurria anos anteriores, donde la venta fisica
primaba.

Si bien este cambio ha sido beneficioso para las personas,
especialmente en esta época donde es recomendable evitar
los grupos masivos, también ha evidenciado un peligro poco
conocido por muchos: los fraudes electronicos, a los que hoy
MAs personas estan expuestas, debido al mayor uso de los
canales de venta digital.

Para evitar ser victima de una estafa es necesario informarse
para conocer y aprender las formas de actuar de los ciberde-
lincuentes, quienes cada vez perfeccionan sus técnicas para
convencer a sus futuras victimas.

El Equipo de Respuesta Ante Incidentes de Seguridad Infor-
matica, CSIRT y el Servicio Nacional del Consumidor,
SERNAC, elaboraron el siguiente documento, con la finalidad
de explicar los tipos de fraudes que utilizan los delincuentes
para robar datos personales u obtener ganancias economicas
y como identificarlos rapidamente.
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de fraudes:

1. Sitios web fraudulentos

A través de la creacion de paginas falsas, los delincuentes
buscan robar las credenciales de [as victimas, obteniendo
informacion bancaria, datos personales u otros. Por esto, es
importante asegurarse de navegar en paginas seguras. ;Como
saber si es confiable?

® Revisa que el sitio web en el que quieres navegar sea el oficial.

® E[ navegador te avisara si esa pagina es segura 0 no.

® Se recomienda navegar por aquellos sitios con candado de
seguridad.

A continuacion, un ejemplo de un sitio fraudulento:

o '
---© e iDireccion sospechosal N \
1 . No termina en “.cl”
! Navegador indica
Sin candado - que no es seguro |
1
1

de SEGURIDAD

C | ® Notsecure | lider.supercupones.net

lider

Primero responda las siguientes preguntas:

I

¢ Coémo se entero
de nuestra oferta?

CUPONES
RESTANTES

En caso de navegar en una pagina con estas caracteristicas, te
recomendamos dejar de hacerlo, especialmente si el sitio te
pide ingresar datos personales, bancarios o debes realizar
algln tipo de transaccion comercial.
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de fraudes:

2. Falsas ofertas por correo electronico,
SMS, mensaje de WhatsApp y
campanas emergentes

’ Otra técnica que utilizan los estafadores es enviar, a través de
distintos medios, supuestas ofertas por parte de una empresa
reconocida para hacer mas creible el fraude.

A diferencia de una campana real, las ofertas falsas se caracte-
rizan por tener una promocion demasiado bueng, algo que
probablemente no pasaria de verdad. Si recibes un correo

o electronico, mensaje de texto, WhatsApp, etc. con ese tipo de
Q mensaje, te recomendamos estar atento a las siguientes
senales:

URL: Revisa la direccion. En este
Y Ccaso, podras ver que el sitio tiene
1 un nombre sospechoso.

Deberas contestar una preguntas de manera

[ —

1-:HAZ BEBIDO
PEPSI?

muy répide

05
SAMSUR

GALAX
c4n

e iAtento con el mensaje! Por ejemplo
& ’ esta promocion es demasiado buena
para ser cierta.
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de fraudes:

3. Campanas de phishing

4

Tiene un mensaje
alarmante

o

ot oo A\ Tu cuenta esta suspendida

Este es el atague mas comin. Mediante un correo electronico,
la persona es invitada a ingresar a un enlace adjunto en el
correo o bajar un archivo, con el objetivo de dirigir a un sitio
fraudulento donde la persona se expone a perder informacion
personal, bancaria o comercial, 0 a descargar un malware en el
equipo.

Existen diversos tipos de campanas de phishing que suplantan
instituciones bancarias, retail, sitios de streaming, entre otros, y
todas ellas tienen caracteristicas comunes que las evidencian
de ser un correo falso. Lo importante es leer con detencion el
contenido del mensaje, no apurarse a actuar de acuerdo a lo
que invita el correo y estar atento a las siguientes senales:

NETFLIX

Necesitamos reingresar un
nuevo metodo de pago,
cobro declinado

Analizamos un problema con tu forma de pago al
realizar el cobro de su mensualidad. ;Deseas
intentar agregar un nuevo pago? La informacion se
muestra a continuacion.

Solicite mayor informacion, visita el Centro de [ 4
ayuda o contactanos.

Ofrece un enlace en el

s _ _e correo para realizar un
pago o actualizar la

informacion personal

Las campanas de phishing se caracterizan por adaptarse de acuerdo a la
contingencia nacional. Este ano, dentro de los temas usados para crear
nuevas estafas se destacan el coronavirus y el retiro del 10% de la AFP.

De acuerdo a cifras de Kaspersky, entre febrero y marzo de este ano se
detect6 un aumento de un 83% de phishing contra dispositivos moviles
en Chile. Ademas, nuestro pais aparece en el 7M° lugar de los lugares que
mas ataque recibe de este tipo.
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de fraudes:

4. Campanas de phishing

Revisa la URL.
Por ejemplo, esta ¢
direccion es sospechosa t

al ser tan extensa

Otra modalidad conocida por los delincuentes para robar
dinero es a través de una supuesta inversion con bitcoin. Para
lograr su objetivo, los estafadores, en ocasiones, suplantan la
identidad de una figura publica para persuadir a otras de
imitarlo, logrando asi armar una trama capaz de lograr que las
personas realicen depositos en bitcoins y obtener importantes
sumas de dinero. En muchas ocasiones, estas pérdidas econo-
micas son dificiles de cuantificar.

Este tipo de fraudes se promocionan a través de sitios web de

noticias falsos, los que puedes identificar con el ejemplo que

presentamos a continuacion:

C @ mastergameplankfe/c- newsbox-tonka/2user= 163.247.70.888icamp = 8258udevice = Desktop8ibrand =Imm ediateTe20E dgeuts = 38dpkey = 156897609946837 1 98widlick =Bpba twel Sucick

OX NEWS ~

POLITICS SPORT~ FOOTBALL CELEBS TV&FILM WEIRDNEWS MORE ~

Medio en inglés,

pero es una
noticia local

Titular y noticia
apuntan aun
negocio de
inversiones

Home » TV Mews b Lamanana nformative

Tonka Lo Revel6 Accidentalmente En
Transmisién EN VIVO

Se esta gestando un escandalo

# Bienvenidos13
La semana pasada, Tonka Tomicic aparecio en el programa "Bi idos". Ella es una queri y
presentadora de television chilena, y se desmpefia como animadora y es uno de los rostros mas fuertes
de Canal 13. Tonka comenté sobre su éxito en su carrera, y sobre todas |as cosas dificiles que sucedieron
en el camino.

RECOMMENDED

serles of ‘thinly-
velled swipes' at TV
star on social media

Norwegian royals

Former Coronation
Street star Georgia
May Foote launches
Into EPIC Twitter
rant after cryptic
post from ex Sean
Werd

—

Hasta febrero de este afio, la PDI habia recibido 64 denun-
cias en todo Chile por este tipo de estafas, l[as cuales llegan
a la suma de $697 millones de pesos. Por eso, si quieres
invertir, te recomendamos informarte y hacerlo a través de

instituciones financieras formales.
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Fraudes por e-commerce.
¢Como identificar una posible
estafa electronica en el comercio?
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Siguenos en nuestras
redes sociales

Inférmate sobre nuestras actividades
y escribenos directamente
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