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Equipo de Respuesta ante Incidentes
de Seguridad Informatica

CSIRT es el Equipo de Respuesta ante Incidentes de Seguridad Informa

tica del Gobierno de Chile. Su mision es reducir los riesgos de la ciber-

seguridad en las redes del Gobierno de Chile, asesorando a las diferen-

tes organizaciones que lo componen, actuando como SoCio estratégico

en la defensa de las amenazas y colaborando para brindar mayor segu-
ridad y robustez a las infraestructuras del Estado.

Como lo
hacemos?

Contamos con un equipo multidisciplinario

de profesionales y las tecnologias para pro-
veer de asistencia técnica y logistica a nues-
tros beneficiarios, asi como prevenir la explo-
tacion de vulnerabilidades y actuar oportuna-
mente frente a amenazas y ciberataques.
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Noviembre conmemora el dia Internacional de la Eliminacion de la Violencia
contra la Mujer, un flagelo que persigue a la sociedad incluso en el mundo vir-
tual en la medida que estas inaceptables conductas trascienden en sitios,
redes sociales y otros medios que hoy son una extension de nuestras vidas.
Los nimeros, en su frialdad, reflejan este mal: en Chile, un 62,9% de las muje-
res asegura haber sido victima de algun tipo de violencia en internet.

En nuestra cuarta edicion de Cibersucesos queremos abordar como tema
central la violencia de género a traves de los distintos canales digitales, con
el objetivo de entregar recomendaciones sobre qué hacer en caso de ser vic-
tima e identificar las formas que se pueden manifestar el ciberacoso.

Asi también, hablaremos sobre como hemos avanzado en materia legislativa
sobre este tema en nuestro pais. Actualmente, se encuentra en el Congreso la
Ley Gabriela que busca sancionar la violencia de género contra las mujeres
con tipos penales especificos como el femicidio. Ademas, se esta trabajando
en el proyecto de ley boletin N© 11077-07 que tiene como fin asegurar el de-
recho de las mujeres a una vida libre de violencia.

En la seccidon “Comunidad Hackers” quisimos conversar con dos comunidades
que estan integradas sOlo por mujeres, quienes nos contaron cOmMo se forma-
rony qué une a estos grupos que a diario trabajan por crear nUevos proyectos
para fortalecer la ciberseguridad en nuestro pais.

Por otra parte, y abordando los temas de contingencia nacional, en esta edi-
cion explicaremos el Ransomware, un malware que se ha hecho famoso por el
dano y consecuencias que puede traer en una organizacion y para las perso-
nas. Ahondaremos en su definicion, origen y coOmo estar preparados para
evitar ser una victima de este ciberataque.

Y en esta misma linea, en la seccion “Tendencia Digital” quisimos investigar
mas sobre el Cryptojacking o también conocido como “mineria de criptomo-
neda maliciosa”’, una nueva forma de apoderarse de un equipo o dispositivo
movil y cada vez va tomando mas fuerza en el mundo, y que busca extraer
diversas formas de monedas digitales como las criptomonedas.

Espana se encuentra en el séptimo lugar en el Indice de Ciberseguridad
Global de la Union Internacional de Telecomunicaciones. Como han llegado
hasta esta posicion, quién ha sido el encargado de dirigir esta transformacion
y mucho mas, nos cuenta en la seccion “Colaboracion Internacional” Rosa Diaz,
Directora General de Incibe.

Como ustedes veran, este numero de Cibersucesos tiene la ambicion de ex-
plicar temas contingentes y complejos en una perspectiva simple, pero no por
ello superficial. La invitacion general es reflexionar y estimular cambios para
cuidarnos, tomando precauciones sobre amenazas tan avanzadas como el
ransomware o el cryptojacking, hasta otras tan arraigadas como la violencia
contra la mujer, y también, y como siempre es nuestra intencion, compartir
experiencias de esfuerzos y desarrollos de grupos y organizaciones en nues-
tro pais y en el mundo.
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CIBERVIOLENCIA
CONTRA LA MUJER

Cifras y sucesos que debemos saber

En el mundo virtual, un 62,9% de las mujeres asegura haber sufrido algun tipo de agresion.
Este mes se conmemora el D1a Internacional de la Eliminacion de la Violencia contra la Mujer,
el cual busca erradicar esta conducta que afecta cada ano a miles de mujeres.
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Desde temprana edad, algunos nifios y ninas
tienen un comportamiento abusivo hacia sus
pares, un patron que se repite cada ano y que
trae consecuencias negativas para quienes
las reciben, especialmente las mujeres, ya
gue en su mayoria las agresiones son dirigi-
das a ellas, una conducta que se repite no
solo en el mundo real, sino que también en el
virtual.

Esta practica es conocida como “acoso en
linea” y consiste en la difusion de datos per-
sonales, sextorsion, acoso, hostigamiento,
abuso sexual, entre otras formas de manifes-
tacion, mediante canales digitales, siendo los
companeros, amigos, ex parejas u otros los
principales agresores.



1.-CIBERACOSO O CIBERBULLYING:

El ciberacoso tiene que ver con el hostigamiento, humillacion
e injurias sufridas a través del uso de medios digitales. Com-
prende la suplantacion de la identidad, creacion de perfiles
falsos online, e incluso la vigilancia a través de spyware 0
acceso a los perfiles de redes sociales. En muchos casos os
atacantes se escudan detras del anonimato e incitan su cam-
pana de odio mediante el uso de hashtags y publicaciones para
gque sean compartidas por grupos de personas.

/ (4
>—I—- . 2.-CIBERACECHO O CYBERSTALKING:
1pos de violencia N S |
\ . Puede ser definido como el hostigamiento fisico por medios
< INnternet digitales, esto es, el seguimiento reiterado de una persona a
- di f través de internet u otros medios electronicos (como por
ten/distintas rormas ejemplo, camaras de vigilancia, dispositivos de escucha elec-
de agres' n en‘linea, las que tronicos, software para computadores o aplicaciones para ce-

lulares, y dispositivos GPS), incluyendo conductas como el
envio de comunicaciones no deseadas, avances o peticiones
ormas de de caracter sexual, amenazas de violencia, y la vigilancia 0 mo-

gicas y nitoreo de la localizacion de la victima, sus actividades coti-
dianas y/o sus comunicaciones.

* con contenide variado.
@as de ellas son: - -
RECOMENDACION:
’ Al sufrir estos ataques, es conveniente bloquear al aco-

las diversas plata
redes/saciales o tec

4" sador e intentar cortar las vias de comunicacion de
inmediato. En el caso de que los mensajes abusivos sigan
llegando, deberiamos guardar copias de las comunica-

\ g~
AN \'{\" ] o ciones, no borrarlas. Esto servira de prueba para el
\ AR | siguiente paso: DENUNCIAR.
> X)) Debido al aumento de los casos y a que cada vez mas
//,;/’ | ‘ mujeres han alzado la voz, la legislacion esta cambiando
LA [ para contemplar y dar atencion a estos casos.
J ,/,
% > |
X | 3.-DOXING:

o T Esta practica consiste en la liberacion de datos personales en
it Pa ~ AN Internet en forma facilmente accesible, puede incluir nombres
| </ IR legales completos, direcciones personales, nUmeros anicos de
> (7 identificacion, documentos comerciales y fotografias persona-
N7 T les y de sus familiares. Es posible que mucha de esta informa-
v, cion ya se encuentre disponible publicamente, pero en forma-
tos de dificil acceso o distribuidos en varias fuentes que los
l« oculten de un descubrimiento casual, pero también puede tra-
tarse de registros del gobierno, una empresa u organizacion

obtenidos a través de una violacion de seguridad.

4.-"PORNO VENGATIVO” O “PORNOGRAFIA NO CONSENSUADA":

Es cuando alguien publica contenido como fotos o videos sin el

/ consentimiento de la afectada, ya sea para provocar humilla-

/ cion o vender el contenido a terceros. Tanto en el caso de que

, las fotos hayan sido obtenidas por hackeo, como por acceso

£ fisico a dispositivos o incluso por confianza debemos entender

que dichas acciones corresponden a una violacidon a nuestra

intimidad por tanto todos y todas tenemos derecho a la intimi-
dady a poder desenvolvernos en ella con libertad.
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‘Deepfakes”: una
nueva arma contra
las mujeres

Son videos que utilizan técnicas de aprendizaje automatico para intercam-
biar la cara de una persona con la de otra. Dichas tecnologias surgieron en
2017 y se estan utilizando en diferentes contextos, pero las mas comunes
estan relacionadas con politica y pornografia. La cantidad de videos falsos en
linea esta creciendo exponencialmente y se debe en parte al hecho de que
ahora es mas facil para los no expertos usar ciertas tecnologias.

las mujeres son Los principales objetivos cuando se usan deepfakes en por-
nografia. También comienzan a aparecer casos relacionados con el uso de
dicha tecnologia para atacar a las mujeres en la politica. Un ejemplo es una
conocida politica estadounidense, que en 2019 aparecio en un video como si
estuviera ebria. El video se volvio viral rapidamente en Facebook

Las cifras de acoso a través internet hacia las mujeres en nuestro pais dan
1% . = cuenta de una triste realidad y confirman como los canales digitales poten-
(_Que Pasa cian y complementan la violencia de género. Entre abril y junio de este ano,
en Ch] le‘) el Proyecto Aurora de la ONG Amaranta realizo una encuesta sobre violencia
" digital y se centro en la experiencia de 531 mujeres, cisgénero, transgénero

y personas no binarias.

LOS RESULTADOS DE ESTE ESTUDIO ARROJARON LOS SIGUIENTES RESULTADOS:

66,4% \/iolencia verbal

62,90/0 habia sufrido | s9% Acoso y/o hostigamiento
49,6% Envio de videos o fotografias de penes sin consentimiento

algﬂn t]pO de ViOlenCia 24,5% Difamacion
en Internet | 236% Amenazas

16,5% Pérdida de cuenta 0 acceso no consentido por parte de terceros

EN SU MAYORIA, LOS AGRESORES SON:

41,9% De usuarios anonimos o perfiles falsos
18,1% Parejas o ex parejas
14,8% Ataques de uno 0 mas hombres del entorno cercano.

LA MAYOR CANTIDAD DE CASOS SE REGISTRARON EN LAS SIGUIENTES PLATAFORMAS:

Facebook
Instagram
WhatsApp
Twitter
Gmail
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;Como
protegerse -
en redes i
sociales? -
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Configura tu perfil como privado para asegurarte de solo o\

tener personas conocidas en tu comunidad. {;;: ,,\/\
p- ~_ , _--' <
. . i 7y i 77
No aceptes a desconocidos en tus redes sociales. g \
Cuidado con la informacion e imagenes que publicas en )
tus redes sociales. Toda actividad que se realiza en AR S

internet permanece de manera indefinida.

Evita compartir fotografias y videos de contenido sexuat 1‘
con desconocidos. \
En caso de que tu dispositivo movil sea robado o perdi- <)
do, es factible saber en un rango aceptable donde podria A \U |
estar, o realizar un borrado a distancia para eliminar los . ~
documentos o0 imagenes sensibles que tengas. g{
Y
VIOLENCIA DE | Algunas cifras que reflejan la
= violencia de género hacia'las
GENERO EN mujeres en todo el mundo,
FLL. MUNDOQO | segin datos de la ONU: N

Fue designado por la Asamblea

General de las Naciones Unidas
como el D1a Internacional de la Eli-
minacion de la Violencia contra la
Mujer. En esta instancia se invito a
los gobiernos y otras organizacio-
nes a promover actividades que

EL 25 DE
NOVIEMBRE

sensibilicen a las personas sobre
este problema a nivel mundial.

ELl'35% de las mujeres ha sufrido violencia fisicagh-atgln mo-
mento de su vida. P

En [a Union Europea, una de cada 10 mujeres hg sufrido acoso
en linea. §

En América Latina, 60 mil mujeres son asesinadas al ano.

EL 30% de las mujeres en América Latina ha sufrido violencia
sexual por parte de un conocido o desconocido,y solo el 40%
ha pedido ayuda después del ataque.

Una de cada 2 de mujeres asesinadas en 201/ fue asesinada
pOr Su companero sentimental o un miembro de su familia.

https://www.csirt.gob.cl/recomendaciones/ciberguia-para-la-vilencia-contra-la-mujer/

Para mayor infromacion CONTACTATE
con nosotros 24x7 al CSIRT de Gobierno:

(3 +56 2 2486 3850

E-mail con la informacion del
incidente o0 anomalia detectada a
soc@interior.gob.cl

=g

Para DENUNCIA a la Unidad de
Cibercrimen de la PDI:

(3 +56 22708 0658

Si has vivido o sido testigo de violencia y
tienes dudas sobre qué hacer

y a donde acudir para obtener mas informacion
CONTACTATE al Ministerio de la mujer y
equidad de género:

(» 800 104 008

@ 1455
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EVOLUCION DE UN
AMENAZA

Todos los malware son daninos,
pero hay unos qye pueden causar
mas danos que otros. Uno de los
mas complejos de combatir es el
ransomware, el que ha pasado por
diferentes etapas evolutivas. Ya seg«,

encriptando archivos o bloqueando BTt o, N S

el acceso de los usuarios a carpe- = S %
tas, sistemas o dispositivos, el ran- R, e e S
somware se ha consolidado com "y \
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¢QUE ES UN
MALWARE?

Malware es el término general utilizado para describir a cual-
quier tipo de software o programa malicioso disenado por una
persona u organizacion para infiltrarse en un sistema informa-
tico, con el fin de causar un dano. Su nombre proviene de las
mezcla de las palabras “malicioso” vy “software”, y existe una
amplia variedad de tipos de malware que pueden atacar equi-
pos, servidores o redes, entre ellos estan los virus, los gusanos,
los troyanos o los ransomware, entre muchos otros.

Este programa informatico se ejecuta en el equipo o sistema
de la victima sin que ésta tenga conocimiento, y podrian pasar
semanas 0 hasta meses antes de detectar la presencia del
malware en un sistema. Muchas veces la constatacion del per-
juicio que genera un software malicioso es la Unica forma de
advertir su presencia.

Los especialistas definen a los malware segln sus caracteristi-
cas, laforma en que se propagany por el dano que pueden pro-
ducir.

Esta amenaza cibernética es cada dia mas diversa y compleja
de perseguir, por las maltiples variantes que los cibercrimina-
les producen a partir de una cepa especifica. Hoy se pueden
identificar varias familias de malware, lo que hace cada vez
mas dificil la labor de deteccion y prevencion de ataques.

La forma mas utilizada para entregar un malware
es a través de un enlace o un archivo dentro de un
correo electronico. Para ello, el atacante también
recurre a técnicas de ingenieria social, y especial-
mente a un tipo especifico de ataque, como el
phishing, el que requiere que un usuario -la victi-
ma- utilice un enlace malicioso o ejecute un pro-
grama adjunto en un correo electronico para ini-
ciar el proceso de descarga del malware.

La evolucion de los malware ha llegado a tal punto, que hay
clertos tipos especificos de malware cuyo desarrollo sirve para
la descarga de otros malware. Ese es el caso de Emotet, que
pasd de ser un malware bancario, a un descargador de otros
malware,




Ciberdato:

A proposito de lo ocurrido hace muy poco con el
ataque ransomware que sufrio el Banco del
Estado de Chile, Kaspersky publicé un informe
con el actual panorama de amenazas informati-
cas que se registran en nuestra region latinoa-
mericana con cifras para considerar detallada-
mente.

Segln esta empresa de seguridad, entre enero y
septiembre de 2020 registraron 1,3 millones de
intentos de ataque de ransomware en America
Latina. Esto significa un promedio de 5.000 ata-
ques por dia y entre los paises mas afectados
estan Brasil, México, Colombia, Pert y Ecuador.

EL RANSOMWARE |
Y SUS COSTOS "

Todos los malware son daninos, pero hay unos gue
pueden causar mas danos que otros. Uno de los mMass *
complejos de combatir es el ransomwaré, “Este”
malware, dirigido principalmente a organizaciones, = .= ®,&",
tiene la capacidad de cifrar archivos en una.compu- _ %= #“‘ -
tadora 0 en un sistema informatico completor de.®a% . .
modo que secuestra los datos que son Criticos para_ "<& "y:

. . . . . ] L
el funcionamiento de la institucion afectada. . -

Igual que un secuestro, el objetivo principal de este® = s gF.
ataque es exigir un rescate para devolver la'infor- g W N
macion retenida, el que por lo general es valuado en %¢ .=
criptomonedas, para de esa forma no dejar rastros - * <%
del atacante. Por cierto,-los riesgos en caso de‘ac-
ceder a las demandas del atacante es no obtenerel g
resultado esperado y la eventual pérdida de la
informacion. Es por eso que muchas organizaciones *

no estan dispuestas a pagar los rescates, pero las
que lo hacen, se inclinan por esa alternativa dado la+
criticidad de la informacion secuestrada, la que es - ®
fundamental para su operacion, ‘

Las pérdidas por ransomware se cuentan per varios
cientos de millones de dolares anualmente. Purples
sec, una firma norteamericana de ciberseguridad,e =
estimd que el costo econdmico para las organiza- v
ciones victimas de ransomware pasaron de $115
billones en 2019 a $20 billones este ano 2020, au-
mentando el pago promedio por ataque en 104%.

Solo en el area de la salud, el ransomware ha costa-

do unos $157 millones de dolares. '

El ransomware representa un gran negocio para los
cibercriminales, lo que genera un incentivo entre
estos para desarrollar nuevas versiones, lo que res-
palda la nociOn de que esta amenaza esta en Ccons-
tante crecimiento.




CRONOLOGIA Y
EVOLUCION DE LA

AMENAZA

El primer ransomware fue creado en 1989 por el bidélogo Jospeh L.
Popp, v fue distribuido a través de disquets en una conferencia inter-
nacional de la OMS sobre el SIDA. Se le conocio como el troyano AIDS.
El mensaje demandaba a las victimas el pago de $189 dolares para
desencriptar sus equipos.

Un poco mas de un cuarto de siglo después, los ransomware evolu-
cionaron hasta su version moderna. 2005 es el ano “0” para los nuevos
malware y GPCoder es sefalado como el primero en su tipo. Su obje-
tivo era infectar los sistemas Windows, copiar los archivos de forma
cifrada y luego borrar los originales. El software malicioso utilizaba

BUENAS PRACTICAS

prevencion y mitigaciones

v -‘4‘.
Y

Mantener copias de seguridad peridodi-
cas de todos los datos importantes, sin
conectividad con otros sistemas.

=
AV

=Y

un sistema complejo de cifrado, el que volvia infructuoso cualquier . : 2
tipo de desblogueo. Ese mismo hizo su aparicion Archievus, el que Conta_r con [a Ul“ma actua[lzamon de
encriptaba la carpeta “Mis documentos” de los usuarios. Aunque per- seguridad de los sistemas operativos o
mitia seguir utilizando los equipos, todos aquellos que almacenaban software.

su informacion en esa carpeta, se veian impedidos de utilizarla.

W

El desarrollo de antivirus acorto la vida de GPCoder y Archievus, hasta
que en 2009 Vundu irrumpid, evolucionando desde otro tipo de
malware hasta convertirse en ransomware. Uno de los factores que

Disponer de una correcta configuracion
de los cortafuegos a nivel de aplica-
cion.

colaboro con la proliferacion de Vundu fue la implementacion de pla- . .
taformas online de pagos anonimos. NO permitir que los usuarios puedan
__________________________ instalar aplicativos.

En 2011 aparecieron los ransomware locker o bloqueadores con el

troyano WinLock, los que no buscan encriptar los archivos, sino sim-
plemente impedir el acceso a éstos.

e e s R AN las caracteristicas que deben tener las
La siguiente evolucion fue Reveton, también conocido como virus contrasenas de losqe UiDOS. COrrens
policial, cuyo mensaje indicaba ser enviado por un organismo policial [ o QUIPOS,

y advertia que poseia pruebas sobre el uso del dispositivo de la victi- etlectronicos, etc.

Contrasenas seguras. Es importante
gue a nivel organizaciones se definan

ma en actividades ilicitas, y que el desbloqueo de los archivos

supuestamente confiscados correspondia a una especie de soborno o Evitar que los trabajadores usen sus
propios dispositivos, ya que por lo ge-
neral no cuentan con las medidas mini-
mas de seguridad, por lo tanto consti-

tuyen un riesgo para la empresa.

CrytoLocker hizo su aparicion entre 2013 y 2015, y con él volvieron
los ataques con cifrados, y amenazando a la victima que en caso de
no pagar el rescate seria la eliminacion de la informacion secuestra-

da. La novedad de este nuevo ransomware fue que utilizo diferentes
medios de propagacion, desde web infectadas hasta phishing.

2017 fue un ano emblematico para los rasomware cuando todo el

Contar con sistemas antispam y anti-
malware a nivel de correo electronico y
establecer un nivel de filtrado alto.

mundo escucho hablar de WannaCry, el que aprovechaba de explotar
las vulnerabilidades que encontraba en los equipos. Este ransomware
se propagd con enorme rapidez en diferentes sistemas y paises, y
alcanzo los titulares del mundo por atacar al Servicio Nacional de
Salud del Reno Unido, el NHS. Luego de este ataque, muchos otros han
adquirido gran fama, como Peyta, Leaker Locker, Buran, Cuba o Ryuk.

Usar blogueadores de Javascript para
el navegador que impida la ejecucion
de todos aquellos scripts que puedan
suponer un dano para los equipos.

El pasado mes de septiembre los ataques de ransomware adquirieron
una nuevay oscura dimension al cobrar por primera vez la vida de una
persona luego de interrumpir el funcionamiento del Hospital de la
Universidad de Dusseldorf, en Alemania. El ataque explotaba una vul-
nerabilidad de un sistema (Citrix, CVE-2019-19871) e hizo colapsar
la continuidad operacional del servicio médico, lo que obligo a tras-
ladas a la paciente afectada a otro centro de salud, falleciendo en el
trayecto.

Extender las medidas de seguridad a
empresas proveedoras para que no ser
infectado por un tercero.

Estos Gltimos incidentes, especialmente en el contexto de pandemia,
han cambiado la imagen del ransomware. Ya no solo se trata de un
negocio ilicito. Hoy los ransomware, amenazando a las infraestructu-
ras criticas, pueden llegar a ser letales.
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Vivimos tiempos de cambio enlos que nos hemaos visto obliga-
dos a replantearnos nuestro/presente y futuro, no solo como
individuos, sino también como entidades que forman parte del
relevante escenario global de la seguridad digital. Durante
esta situacion tan excepcional y extrana, que-ha trastocado o
gue antes conociamos como normalidad, hemos tomado
mayor consciencia de la importancia de la digitalizacion como
una de las mejores_soluciones a los retos que nos hemos 1do
encontrando en-el camino. En este tiempo nos hemos replan-
teado muchas cosas que asumiamos como inalterables. Del
mismo modo, hemos roto paradigmas digitales, como el del
teletrabajo, desterrando falsos mitos y comprobando que,
entre sus maltiples beneficios, destaca un notable aumento de
la productividad. Pero si algo-hemos aprendido durante estos
meses es que, utilizando los recursos disponibles de manera
segura, todos avanzamosy eliminamos las barreras que surgen
a nuestro paso. Juntos, hemos contrastado gue los problemas
pueden ser globales y afectar por igual a todos, sin diferenciar
entre territorios, y que, la Unica manera de afrontarlos_con
exito es hacerlo unidos. Hoy, mas que nunca, la tecnologia
acorta distancias y, por ello, es indispensable apostar por la
ciberseguridad en nuestro dia a dia.

De esta manera, la seguridad en el ciberespacio se ha posicio-
nado como unos de los objetivos prioritarios dentro de las
agendas de muchos paises, con el fin de garantizar su seguri-
dad nacional y de crear una sociedad digital basada en la con-
flanza y en la divulgacion de la cultura de la ciberseguridad.
Espana consolida ano tras ano su apuesta y contribuye al es-
fuerzo conjunto de la comunidad internacional desarrollando
la colaboracion coordinada como estrategia global de trabajo.
Y en ese horizonte esta sin duda Espana Digital 2025, la agenda
digital que nuestro pais desarrollara en los proximos anos, y en
la que la ciberseguridad tiene un papel relevante como uno de
sus 10 pilares estratégicos. Este documento, en el que ha cola-
borado el Instituto Nacional de Ciberseguridad, constituye un
auténtico cuaderno de bitacora sobre la digitalizacion, la co-
nectividad y el desarrollo econdomico, y la investigacion en
Espana. Y en ese contexto resalta el rol decisivo de la ciberse-
guridad, no solo como proteccion a ciudadanos, empresas y
gobierno en el ciberespacio, sino también como palanca para
la generacion de confianza y el crecimiento econdmico.




\ Actuaﬁ\ente,{ pana ocupa la séptima posicion en el Indice de

Ciberseguridad Global de la Union Internacional de Telecomu-
nicaciones. Come no podia ser de otro modo, INCIBE, la entidad

el sﬁ@l 0 de dirigir, juega un papel destacado en el
'ﬁ%@&&ﬁg de Q&Ob]ethOS de esta estrategia, por nuestro papel
de centro dereferencia para ciudadanos y empresas privadas.
Somos conscientes de que los delitos cibernéticos son cada
vez mas sofisticados vy la ciberdelincuencia ha experimentado
un proceso de profesionalizacion que podria compararse al de
estructuras empresariales eficientes y eficaces. Precisamente
por€so trabajamos unidos, tanto desde el sector publico como
desde el privado, para mantener una posicion destacada en se-
guridad digital. Tenemos un gran reto por delante, y desde
INCIBE queremos aportar _nuestro grano de arena para que

Espania sea uno de los 5 paises mas ciberseguros del mundo, y
ese esfuerzo debe ser'un compromiso compartido,

Pero en este camino no queremos estar solos. Deseamos ir de
la mano de muchos otros paises que comparten nuestra vision
y estrategia, y por ello desarrollamos alianzas internacionales
que pretenden un crecimiento conjunto, defendiendo la vital
Importancia que supone la tanto la colaboracion pablico-priva-
da como la de entidades de caracter publico. En nuestro caso,
consideramos necesario el liderazgo publico a traves de nues-
tra institucion, pero también creemos que es esencial el com-
promiso y la participacion del resto de actores publicos v priva
dos. La colaboracion global es una herramienta imprescindible
para poder fortalecer la proteccion de ciudadanos y empresas.

Desde INCIBE trabajamos en la creacion de alianzas con otros
palses para mejorar la prevencion, la respuesta coordinada ante
incidentes de seguridad y posicionar a Espafia como un referen-
te internacional en ciberseguridad que facilite el acceso de las
empresas a este nuevo escenario global que es el de la ciberse-
guridad. Mejorar la cooperacion y el intercambio de informa-
cion entre CERTs a nivel global es uno de los principales desa-
flos a los que actualmente se enfrenta el campo de la ciberse-
guridad, tanto a nivel de organizaciones publicas como priva-
das. Asl, hemos suscrito en estos Ultimos anos mas de 200
acuerdos de colaboracion con organizaciones publicas y priva-
das, tanto nacionales como internacionales, con el objetivo de
trabajar conjuntamente en el desarrollo de la ciberseguridad.

El ciberespacio hace posible la conectividad universal y abre las
puertas al flujo libre de informacion, ideas y servicios, constitu-
yendose en un ambito que estimula el emprendimiento, poten-

Cia el progreso socioecondomico y ofrece cada dia nuevas posi-
bilidades en todos los sectores de actividad. El cambio que la
transformacion digital provoca en los procesos productivos se
manifiesta a escala global y a un ritmo sin precedentes. Solo
mediante la informacion actualizada, contrastada y compartida
podemos abordar de manera global esta lucha. Sin duda, esta
estrategia define una dimension fundamental para la estabili-
dad al preservar la defensa de los derechos fundamentales de
los ciudadanos en el ciberespacio, especialmente en la protec-
cion de sus datos personales, su privacidad, su libertad de ex-
presion y el acceso a unainformacion veraz y de calidad.

En aras de unir lazos con otros paises, de colaborar en esta
labor conjunta internacional y siguiendo con ese espiritu de
adaptacion al cambio gue ha definido nuestros pasos en os
Gltimos meses, celebramos recientemente la quinta edicion de
nuestro Cybersecurity Summer Bootcamp, este afo, con un no-
vedoso formato virtual. Este programa internacional de capaci-
tacion en ciberseguridad, organizado por el Instituto Nacional
de Ciberseguridad (INCIBE) y la Organizacion de los Estados
Americanos (OEA), reunid a Policy makers, miembros de [as
Fuerzas y Cuerpos de Seguridad, especialistas de Centros de
Respuesta a Incidentes Cibernéticos y personal del ambito judi-
cial y fiscal, al igual que otros interesados en seguridad digital,
potenciando e incrementado sus capacidades y habilidades en
ciberseguridad a traves de keynotes, paneles y seminarios vir-
tuales de la mano de prestigiosos ponentes. En total, reunimos
a mas de 1.000 personas de 62 paises compartiendo conoci-
mientos, estrategias y vision, y demostrando que la cadena se
fortalece con cada nuevo eslabon que se suma.

Tal y como se recoge en la Estrategia Nacional de Ciberseguri-
dad de nuestro pais, debemos trabajar en la transicion desde
un modelo de ciberseguridad de caracter preventivo y defensi-
vOo hacia un esquema proactivo y coordinado que incorpore ele-
mentos de mayor fuerza disuasoria obedece a un contexto
global de mayor competencia geopolitica. La disuasion en
ciberseguridad requiere la obtencion y potenciacion de capaci-
dades de ciberdefensa como elemento fundamental de la
accion de todos los Estados.

Compartamos.informacion y conocimiento, aprendamos de [0s
demas y reforcemos la seguridad digital. Ese debe ser el camino.

Licenciada en Ciencias Exactas por la Universidad Autonoma de Madrid y cuenta en su formacion con
un Programa de Direccion General por el IESE Business School. Ha formado parte del equipo de INCIBE
desde junio de 2019 primero a través del puesto de Subdirectora de Empresas y Profesionales, después
como Subdirectora de Apoyo a la Empresa e [+D+1 desde septiembre de 2019 y a partir de noviembre
como Directora General.

Con una solida experiencia en el sector TIC, Rosa Diaz ha desempenado diferentes cargos directivos en
empresas como Sage Espana, donde llego a ser Directora de Operaciones en la division de Pymes y Au-
tonomos y Formacion, Santander Elavon Merchant Services S.L., donde fue Directora de Soporte, y
Panda Security, donde desempeno el puesto de Country Manager Iberia durante casi cuatro anos.
Pertenece a diferentes grupos que tienen como objetivo dar visibilidad a la mujer en puestos de trabajo
dentro del mundo de las TIC y en especifico en el sector de la ciberseguridad, siendo ademas cibercoo-
perante de INCIBE desde mayo de 2018 con el objetivo de difundir y concienciar a jovenes y familiares
de la importancia de la ciberseguridad para estar mas seguros en nuestra vida digital.
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CRYPTOJACKING

Amenaza virtual y silenciosa

Aungue aun desconocido por buena parte del publico, el cryptojacking
se ha convertido rapidamente en una de las formas mas comunes de
malware. Se diferencia de otros malware porque su objetivo apunta a
utilizar la capacidad de procesamiento de los dispositivos de sus victi-
mas antes que el robo de datos. La necesidad de sacar ventaja de la
potencia de procesamiento es utilizada para la extraccion o mineria de
criptomonedas, tales como el Bitcoin o Ethereum.

En una forma simple de decirlo, el Cryptojacking es el uso ilegitimo de
un dispositivo electronico por parte de un atacante, con el objetivo de
minar criptomonedas. Las victimas de este tipo de ataques a menudo
no tienen idea de que se esta utilizando su dispositivo con ese proposi-
to, pero si puede observar algunas sefales de que algo malo esta ocu-
rriendo, como lentitud en la conexion a internet o lentitud general en el
procesamiento de datos a pesar de no tener aplicaciones abiertas.
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;COMO FUNCIONA
LA MINERIA DE
CRIPTOMONEDAS?

CiberDato:

Se denomina como mineria de criptomonedas a la
accion de validar transacciones anteriores a la cripto-
moneda. Dicho de otra forma, los mineros son una
suerte de auditores o verificadores de transacciones. El
prop0sito de estos mineros es generar confianza en el
intercambio de criptomonedas, pues sus verificaciones
apuntan a eliminar la duplicacion o falsificacion de una
criptomoneda, pues existe el riesgo que esta moneda
pueda ser copiada para enviarla a un comerciante y
mantener la moneda original.

De alguna forma los mineros verifican [as transaccio-
nes para asegurarse de que los usuarios no hayan
intentado de forma ilegitima gastar la misma cripto-
moneda dos veces. Cuando un minero ha verificado 1
MB (Megabyte) en transacciones -lo que se conoce
como blogue- ese minero es “elegible” para ser recom-
pensado con criptomonedas, pero eso No asegura que
los vaya a recibir.

Para obtener la recompensa, ademas del laborioso tra-
bajo de minar o verificar este megabyte de transaccio-
nes o bloque, debe tener algo de buena fortuna y ser el
primero en resolver un problema numeérico que se
conoce como “proof of work”, o prueba de trabajo, Lo
gue requiere un esfuerzo no menor, pero factible.

Esta competencia entre los mineros es la que genera la
necesidad por capacidad de procesamiento y el princi-
pal motor del cryptojacking.

El aumento de los precios de las criptomonedas
desde marzo ha ido acompanado de una ola de
ataques de cryptojacking, segln una nueva inves-
tigacion publicada por la empresa de seguridad
cibernética Symantec, segun la compania, hubo
un aumento del 163% en la actividad de crypto-
jacking en el segundo trimestre de 2020,
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;COMO FUNCIONA
EL CRYPTOJACKING?

Los mineros de criptomonedas utilizan diferen-
tes formas para capturar un dispositivo. Una
forma -la mas habitual- es mediante la distribu-
cion de malware a través de phishing, utilizando
un enlace o un archivo adjunto en un correo
electronico. Cuando los usuarios utilizan el
enlace o abren un archivo adjunto, el codigo de
mineria criptografica se cargara directamente
en la computadora, teléfono movil o servidor.
Cuando el atacante recibe la confirmacion de la
descarga, puede comenzar de inmediato a usar
estos recursos de red para minar las 24 horas.

Los correos fraudulentos no son el Gnico méetodo
para distribuir el malware para el cryptojacking,
también se puede hacer a través de sitios web
danins y exploits kits. Por lo general, los objeti-
vos de los atacantes son los dispositivos movi-
les, los servidores y los dispositivos considera-
dos loT (Internet de las cosas).

Junto con la lentitud general del dispositivo o de
la conexion a internet, otros sintomas para reco-
nocer el cryptojacking en un equipo pueden ser
un procesador con una alta carga de computo
Sin que existan aplicaciones abiertas en uso, el
sobrecalentamiento de los componentes o pro-
Cesos no conocidos ejecutandose.

P .

P g
-




. COMO
PROTEGERSE
DEL CRYPTOJACKING?

Como ocurre con muchas amenazas de malware, pueden pasar sema-
nas 0 meses antes de detectar el incidente. Son los sintomas antes
mencionados los que dan cuenta de lo ocurrido.

S contemplamos que esta amenaza tiende a crecer en popularidad, es
solo cuestion de tiempo para que nuestro ecosistema local también
seavictima de intrusiones de este tipo, [as que ademas se volveran mas
sofisticadas. Por lo tanto, la prevencion a nivel de administracion es el
mejor método de proteccion.

El llamado para las organizaciones es actuar a nivel de firewall median-
te el uso de sistemas avanzados de prevencion de intrusiones vy
firewalls de proxima generacion. Si una red se ve comprometida por un
cryptojacking, se deben tomar medidas para realizar un analisis de la
causa que identifique como fue instalado el malware, de modo que se
puedan evitar mas ataques similares.

TENER ACTUALIZADO EL ANTIVIRUS

USAR NAVEGADORES SEGUROS

MANTENER ACTUALIZADO EL SISTEMA OPERATIVO

USAR METODOS DE BLOQUEO PARA VENTANAS EMERGENTES
MOSTRAR LAS EXTENSIONES DE LOS ARCHIVOS

DESCONECTAR EL EQUIPO DE LA RED.
ANALIZAR EL DISPOSITIVO CON UN ANTIVIRUS ACTUALIZADO

ANALIZAR Y UTILIZAR TECNOLOGIAS DE ANTIMALWARE

FORMATEAR EL EQUIPO PARA EL PROCESO DE LIMPIEZA
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No se conocian entre ellas, pero silas unid un tema en comun: la participacion activa de las mujeres
en ciberseguridad. A través de distintas iniciativas y proyectos, dos grupos de mujeres se retnen
cada cierto tiempo para compartir experiencias e intercambiar sus visiones sobre esta materia.

Todo comenzo con la 1dea de visibilizar a las mujeres en ciber-
seguridad, debido a lo dificil que era ubicarlas para participar en
eventos de este tipo. Asi fue como a finales del ano 2019 a
cargo de la Alianza Chilena de Ciberseguridad, se realizo la pri-
mera nominacion de mujeres destacadas en ciberseguridad.

A esta actividad se nominaron a 29 mujeres que se desempena-
ban en distintas areas relacionadas con la ciberseguridad, como
técnicos, direccion, abogadas, etc.,, quienes se dieron cuenta que
compartir sus experiencias y conocimientos podria ser muy en-
riquecedor tanto para ellas como para las organizaciones donde
trabajaba cada una. Asi nacio la “Comunidad de mujeres en
ciberseguridad” que tiene como “objetivo intercambiar conoci-
mientos técnicos sobre diversos temas que permitan contribuir
a la labor de cada una. Esto nos motivo a juntarnos cada cierto
tiempo y conversar, con las distintas miradas, sobre temas con-
tingentes que ocurren en Chile. Por ejemplo, ya hemos aborda-
do temas como el 5G y la normativa de ciberseguridad, ademas
de la ciberseguridad industrial” cuenta Karin Quiroga, Directora

de la Alianza de Ciberseguridad e impulsora de la iniciativa.

Y asi como este grupo de mujeres motivadas por contribuir en
este tema que cada dia toma mas relevancia en el mundo, tam-
bién existen otros como es el caso de la “Comunidad Lovelace”,
gue se formo a partir de la necesidad de organizar una arista
nueva de la conferencia de la 8.8 Computer Security Conferen-
ce. En este caso, la conferencia solo contara con conferencistas
mujeres y se desarrollara este 2 de diciembre.

Katherina Canales, Directora operacional del CSIRT de Gobier-
no e integrante de ambas comunidades, cuenta que “a media-
dos de este ano nos juntamos cinco mujeres de diversas insti-
tuciones que lideran areas de tecnologia o ciberseguridad para
planificar este evento, el cual representa un gran desafio por
ser la primera conferencia de este tipo y que busca mostrar as
habilidades y competencias técnicas que tienen las mujeres, y
astmotivar al género a participar de estas actividades y formarse
en un area tan transversal y dinamica como es la ciberseguridad.



los 10 anos de creacion de esta organizacion.

Las bases y requisitos se daran a conocer prontamente.

Y si bien todo empez0 para organizar esta conferencia, el grupo se ha
motivado y propuesto nuevos desafios. Asi fue como participo activa-
mente en la realizacion de “Villa Mujeres”, parte de la 8.8 Leyendas
Sandbox, que se llevo a cabo entre el 28 y 31 de octubre, para celebrar

La formacion de estos grupos contribuye a promover buenas practi-
Cas y generar equipos de trabajo para fortalecer ain mas la ciberse-
guridad de nuestro pais, una tarea de todos y que gracias a la union y
sinergia de varias entidades es posible generar una cultura de ciber-
seguridad, tan necesaria en estos dias que hemos visto la importancia
de proteger nuestra informacion y la de todos los chilenos.

Por esto, cada una de las comunidades tiene sus proyectos y buscan a
diario crear mas instancias que permitan promover los conocimientos
y hacerlos extensivos a mas personas. La “Comunidad de mujeres en
ciberseguridad” ya esta planificando el cierre del ano 2020 y un plan
de trabajo para el 2021, con la realizacion de cursos u otras activida-
des que permitan contribuir en esta area. Por esta razon, durante (as
proximas semanas se activara por segundo ano la nominacion de mu-
jeres destacadas en ciberseguridad y, como novedad, en esta nueva
version se espera contar con un comité de expertos para evaluar y dar
a conocer la contribucion de cada una de las nominadas en este rubro.

288l 31
de octubm

“En representacion de estos dos grupos a los
gque pertenezco, quiero invitar a todas las per-
sonas a que se motiven a participar de comu-

nidades o actividades que fomenten de
manera positiva la ciberseguridad, ya que es
la mejor forma de contribuir, prevenir, apren-
der sobre los riesgos y de esta forma poder
traspasar las mejores practicas a nuestros
equipos v a la ciudadania”, recalca Katherina.
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PROTECCION LEGAL
PARA LA VIOLENCIA
DE GENERO

Al 4 de noviembre de 2020, y segun datos
oficiales del Ministerio de la Mujer y Equidad
de Género, se registran en Chile 34 femicidios
consumados y 120 femicidios frustrados, es
decir, cada dos dias y medio un hombre inten-
ta matar a una mujer y cada 9 lo logra.



Esto es solo el reflejo de las diversas formas de vio-
lencia que las mujeres, solopor el hecho de ser muje-
res, viven de parte de sus parejas o de su entorno, las
que van desde el control hasta la agresion fisica. Esto
es una manifestacion mas de la violencia de género,
la que se justifica porque en muchas culturas, inclui-
da la nuestra, se cree que los hombres tienen derecho
a controlar la libertad y la vida de las mujeres.

Esta violencia lamentablemente afecta a mujeres de
cualquier edad, condicidn econdomica, social y de
cualquier etnia, orientacion sexual, raza o religion y
puede ocurrir al interior de la pareja, en el trabajo, en
los lugares de estudio, en los espacios publicos, vio-
lencia que también puede ser de distintos tipos.

LA VIOLENCIA Podemos distinguir al menos 5
TIENE DISTINTAS tipos de violencia de género:
CARAS

1.- VIOLENCIA FISICA:
Corresponde a todas las formas de agresion
a las mujeres que van desde los empujones
y Zamarreos a golpes, siendo la manifesta-
cion mas grave el femicidio.

VIOLENCIA PSICOLOGICA:

Se relaciona con el intento de control a una
mujer mediante amenazas, humillaciones y
presion emocional, con el proposito de ha-
cerla sentir insegura y sin control sobre su
vida y decisiones.

VIOLENCIA ECONOMICA:

Se refiere al control hacia una mujer a través
de la entrega del dinero para su mantencion
personal y/o de las hijas o hijos, o de otras
personas que integran la familia. También
constituye violencia econdmica cuando se
apropian del dinero que la mujer ha obteni-
do en razon de su propio trabajo.

VIOLENCIA SEXUAL:

Cuando una mujer es obligada, mediante la
fuerza fisica 0 amenazas sicologicas, a tener
relacionés sexuales o a realizar actos sexua-
les gque le resultan humillantes o degradan-
tes.

VIOLENCIA OBSTETRICA:

Es un tipo de violencia contra las mujeres
durante el embarazo, parto y postparto que
constituye una violacion a los derechos
humanos.




¢QUE ES LA VIOLENCIA
CONTRA LA MUJER?

Segun el articulo 1 de la Declaracion sobre la Eliminacion de la Violencia
Contra la Mujer de las Naciones Unidas es: “todo acto de violencia basado en
la pertenencia al sexo femenino que tenga o pueda tener como resultado un
dano o sufrimiento fisico, sexual o psicologico para la mujer, ast como las
amenazas de tales actos, la coaccion o la privacion arbitraria de la libertad,
tanto si se producen en la vida publica como en la vida privada”.

El derecho de las mujeres a vivir sin violencia esta con-
sagrado en tratados internacionales como la “Conven-
cion sobre la eliminacion de todas las formas de discri-
minacion contra la mujer” (CEDAW), la Convencion Inte-
ramericana para prevenir, sancionar y erradicar la vio-
lencia contra la mujer Convencion de “Belem do Para’,
en especial a traves de sus Recomendaciones Genera-
les N° 12y 19y de la Declaracion sobre la Eliminacion
de la Violencia contra la Mujer de las Naciones Unidas.
Ademas, ONU Mujeres trabaja con los paises para avan-

: = : zar en la generacion de marcos normativos internacio-

éQue _eSta MOos hac1endo nales que presten apoyo a procesos inter gubernamen-

en Chile para hacernos tales, tales como la Asamblea General y la Comision
: : sobre la Condicion Juridica y Social de la Mujer.

Cargo de [a violencia de A nivel nacional, se ha estado trabajando intensamente

género”) en una agenda legislativa para hacernos cargo del pro-

' blema de la violencia de género. As1, uno de los Gltimos

proyectos en ser aprobados por el Congreso es la lla-
mada “Ley Gabriela” (Ley N°© 21212), ley conocida con
dicho nombre en honor a Gabriela Alcaino y su madre
Carolina Donoso, quienes fueron asesinadas en manos
del ex pololo de la menor. Dicha ley, sanciona la violen-
Cla de género contra las mujeres con tipos penales es-
pecificos como el femicidio por causa de género y una
serie de agravantes que elevan las penas.

De este modo, las sanciones que enfrentan quienes co-
metan estos delitos son de presidio mayor en su grado
maximo a presidio perpetuo calificado, es decir de 15
anos y 1 dia a 40 anos.

Junto a lo anterior, y con el fin de generar una mayor
conciencia en la sociedad respecto a este tipo de vio-
lencia, se encuentra actualmente en su tramite de fina-
lizacion en la Camara de Diputados el proyecto de ley
gue establece el dia 19 de diciembre de cada afio como
el dia Nacional contra el Femicidio.

Finalmente, destacar el proyecto de ley boletin N©
11077-07 que busca asegurar el derecho de las muje-
res a una vida libre de violencia. Proyecto que se en-
cuentra en su segundo tramite Constitucional en el
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Senado y que tiene por objeto prevenir, sancionar y erradicar
cualquier tipo de violencia contra las mujeres, para lo que
regula mecanismos de proteccion, acceso a la justicia y aten-
ClON a quienes sean victimas de ella, tanto en el ambito publico
como en el privado.

El proyecto reconoce distintas formas de violencia contra la
mujer, tales como la fisica; psicologica; sexual; economica; sim-
bolica; institucional; politica; laboral y la indirecta; cada una de
las cuales precisa.

Asimismo impone a los organos del Estado que desarrollen po-
liticas, planes y programas u otros actos relacionados con la
violencia y sus diversas manifestaciones, el deber de propender,
en el marco de sus competencias, a la adopcion de las medidas
apropiadas para dar cumplimiento a los objetivos y disposicio-
nes del proyecto de ley.

Regula, en particular, las medidas que pueden adoptarse en los
ambitos de la educacion y en lo relativo a los medios de comu-
nicacion, y establece normas especiales relativas a la protec-
cion y atencion de las mujeres frente a la violencia.

Entrega a los ministerios de la Mujer, de Justicia y de Salud la
promocion de la implementacion de servicios de apoyo para

asistir a las mujeres victimas de violencia y a las personas que
se encuentren bajo su cuidado.

También introduce una normativa tendiente a hacer mas expe-
dito y eficiente el acceso a la justicia de las mujeres que han
sido victimas de los hechos de violencia e impone a los jueces
de familia el deber de considerar el hecho de existir antece-
dentes de violencia intrafamiliar entre las partes involucradas.
Como se puede apreciar, existe una extensa agenda legislativa
en la materia, por tanto la responsabilidad del poder legislativo
de darles la importancia y seriedad a su tramitacion a fin que
prontamente contemos con el reproche penal que estos ilicitos
se merecen.

Otro importante proyecto es el proyecto de ley denominado
“Ley pack” boletin N© 12164-07  que busca penar la difusion
no consentida de imagenes con contenido sexual o “revenge
porn” en el cual la victima, si bien consiente en la produccion
del registro visual con contenido sexual, no lo hace respecto a
la difusion del mismo. Pero nada de esto sirve sino se denun-
clan este tipo de conductas, por eso, si eres victima de este tipo
de violencia: jDENUNCIA!
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