Ministerio del Interiory
Seguridad Publica

CIBERCONSEJOS

PARA UNA NAVEGACION

MAS SEGURA

Tener acceso a Internet tiene muchos beneficios. Podemos realizar tramites,
trabajar, estudiar, jugar, etc., pero también existen riesgos asociados que
pueden afectar tus dispositivos, el control de tu informacion, generar pérdidas
econdomica e incluso una persona puede sufrir de acoso en linea o ser victima
de otro tipo de engano.

Tanto adultos como ninos pueden sufrir las consecuencias, por eso el 8 de febrero
se celebra el Dia Internacional de Internet Segura, una iniciativa que busca promo
ver el uso seguro, respetuoso y responsable de las tecnologias digitales. El CSIRT
de Gobierno junto a Entel entregan una serie de recomendaciones para navegar
en Internet de forma mas segura.

Para navegar seguro

Nunca publiques datos persona-
les como nombres, rut u otros,
va que pueden ser utilizados
para descifrar contrasenas o
suplantar identidad.

Configura tu perfil en modo
privado vy acepta solo a perso-
nas que realmente conoces.

Cuidado con el envio de foto-
grafias o videos. Otras perso-

nas pueden acceder aellasy
utilizarlas para extorsionar

O aCosar.

\

Navega seguro

Bloquea anuncios. Algunas
1. ventanas emergentes pueden
contener enlaces malicioso

Borra el caché y las cookies
2. del navegador web para limi-
i tar el rastreo de datos.

3 Usa siempre antivirus y
" actualizalo.

En cada sitio web o red

Utiliza contrasenas robustas y
diferentes. Si se filtra una

clave, no todos los servicios se
veran comprometidos. —
——————————————————— AN
Cierra la sesion cada vez _ J

[ |
que salgas. \ 2
___________________ _‘
Nunca guardes los datos de —
tus tarjetas bancarias o con-
trasenas.

Cuando navegues
por internet:

Evita conectarte a redes publi-
cas, especialmente a sitios
donde ingreses informacion
sensible.

Cambia constantemente las
contrasenas y no las compartas.

Nunca dejes tus contrasenas
en un papel y a vista de todos.

Evita ingresar tus contrasefnas u
otros datos sensibles en sitios
web bancarios, correo electroni-
Cco, etc. en computadores ajenos.

Para evitar
estafas:

Se critico con la informacion

1. que recibes a través de co-
rreos electronico, SMS o men-
sajes via WhatsApp.

Revisa siempre la URL para
2. confirmar que es el sitio al
gue quieres ingresar.

Si no confias en la pagina
3. web, nunca ingreses tus
datos personales

Si crees que recibiste un phi-
4. shing, puedes reportarlo al

Siguenos en nuestras
redes sociales
Informate sobre nuestras actividades

( : S I T Santiago, Chile y escribenos directamente
www.csirt.gob.cl d
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