INCIDENTES DE
CIBERSEGURIDAD

cQue sony como
reportarlos?



;QUE ES UN INCIDENTE DE

CIBERSEGURIDAD

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Es un evento que ocurre de forma inesperada o no deseada, afectando los
sistemas Informaticos y, Como consecuencia, el funcionamiento de una
empresa o institucion.

' Los incidentes de ciberseguridad se clasifican
W ) segun el tipo de contenido. Algunos son:
contenido abusivo, cédigo malicioso, recopilacion
de iInformacion, intrusion, disponibilidad, fraude,
seguridad de la informacidn, vulnerabilidad y
otros.




TIPOS DE
INCIDENTES
PARA REPORTAR

name 0000 000

sword 0000 00 @

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

Contenido abusivo: Correos
electronicos no deseados (spam),
con remitente desconocido o

iInformacion no solicitada, enviados
de forma masiva.

Fraude: Como es el caso de |a
suplantaciéon de identidad o los
phishing, .




; QUE ES UN PHISHING?

ﬂnr' e Equipo de Respuesta ante Incidentes
T . de Seguridad Informatica
Cuenta

| Temporalmente Engano que se realiza mediante un

L \p Suspendido correo electrénico, SMS y/o apps de

" 4 mensajeria. En este tipo de estafas, los
| delincuentes invitan a las personas a
waetializar datos de seguridad. ! .

Honfos detectado un error en la Ingresar a un enlace adjunto en el
informacion de su cuenta. IR : .
informacién de su cuenta. IS correo o bajar un archivo, para

Eatimada|a) : GL o o . o o P

S e e redirigir a un sitio web falso y asi robar

bancarics han sido actualizados y ya estan cperativos. . .

S g SR e e e Informacion personal o para

COFPECLAMEnle, nod vemdd &n la obligacicn de Bloguearls
Temporalmenie.

descargar un programa malicioso

Fuede Restablecer tu cusnta hackendo ciic sobre la imagen, con esta
aochon su cuenta quedara restaurada de forma permanente. solo podra

bcra s o d st . (malware) en el equipo.




EJEMPLOS DE PHISHING

mirooles 08-06-2022 1101 Equipo de Respuesta ante Incidentes
H Banco Santander <nuevo@autotransportesbouchot.com> de Seguridad Informatica

Su banca electronica ha sido bloqueada.

TR

GFFice

Los incidentes
mencionados son

j Hola ! X~ .
Officebanking Empresarial te invita a actualizar la situacion de bldgu un dellto
DﬂmHmueupudﬂadebemeammtentnde&memmmﬂmu&:w.-' Jal es de suma importancia 1 24
que accedas de inmediato con las credenciales correspondientes por medio del siguiente enlace: InfOrmathO y

et =ATB29MANNXDS2 deberia ser

Sigue las instrucciones que ahi se te indicaran.

Realiza esta operacion LO ANTES POSIBLE de lo contrario tu acceso y tus cuentas seran congelados incluyendo los recursos y d e n U nCIa d O a Ia
fondos que contengan.

. Recuerda tenar tu Rut y Clave actualizados fiscallla O pOIiCIIaS

1
2. Debes contar con tu Superclave al momento de realizar esta oparacidn.
3. Tuacceso sera reestablecido una vez que hayas completado los pasos a seguir.

Aviso o8 Sepurkdad:
Ceficebaning y Saniander Chie garanizan B seguncad en s operaciones en linea

lcebanking A2 oS 08 deret s reservacios




;COMO IDENTIFICAR UN

PHISHING™
martes 21-06-2022 14:31

H Netflix <ma
Recordatogi: .'

Para

ra@jcom.home.ne.jp> Equipo de Respuesta ante Incidentes
ido suspendida , SRC:43083265 es CL de Seguridad Informatica

Generalmente, se puede identificar por
las siguientes caracteristicas:

Tu cuenta esta suspendioa:

Actualiza tu Tiene contenido alarmante o urgente.

informacion de

pago |
Hol d Asusta sobre el blogueo de tarjetas,

Estamos teniendo problemas con tu cuentas bancarias o correo electronico.

informacion de pago actual. ;Quieres volver
a intentar con tu tarjeta? Los datos estan a
continuacion.

Tiene faltas de ortografia o imagenes de
Si necesitas asistencia, visita el Centro de mala Calidad.

ayuda o Contactanos.

El equipo de Netflix




; COMO IDENTIFICAR UN
PHISHING?

Equipo de Respuesta ante Incidentes
de Seguridad Informatica

(Sin asunto)

- %
Dom 03-07-2022 15:06

Manco de Chile

Actividad Sospechoza
Estimado(a),

Infarmamos que se ha efectuado un acceso desde undispositivo no reconacido a su
cuenta por ko que hemos mhabditado el acceso a su banca temporalmente.

Para restablecer el acceso, ingrese al portal en el siguente enface

Restablecer

Atte Banco de Chile.

Codigo:
PREN4EEST 28164 18T29377485

Fecha y Hora:
Jueves 30 de junio de 2022 1740

niprmase sobne I garanta. estsial g lod JepOsEos &N SU DANCO O &N warw omichies o

2022 Banco de Chis Tados os Denechos Resarvados




Para reportar estos incidentes de
ciberseguridad, puedes contactar
al CSIRT de Gobierno:

9 soc@interior.gob.cl

®) 510

o b I Equipo de Respuesta ante Incidentes
CSl rt.gO .C de Seguridad Informatica




