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¿Qué veremos hoy?
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PERSONA

Avances Tecnológicos

Cultura Digital Consciencia Digital

Riesgos

Ciberseguridad

Protección



Cultura Digital

Fuente: [RAE] Definición de Cultura - https://dle.rae.es/cultura 3

• [RAE] Cultura: Conjunto de modos de vida y costumbres, conocimientos y grado de desarrollo artístico, científico, industrial, en
una época, grupo social, etc...

Conjunto de modos de vida y costumbres, conocimientos, comportamientos y
prácticas compartidas por una sociedad o comunidad en el contexto de la tecnología
y era digital.

Uso de la Tecnología

Acceso a la información

Seguridad en línea

Transformación de industrias
Participación en líneaComunicación en línea

https://dle.rae.es/cultura


Conciencia Digital

Fuente: [RAE] Definición de Conciencia - https://dle.rae.es/conciencia?m=form#otras ; Definición de Concienciar - https://dle.rae.es/concienciar#A8mrPcH (https://www.rae.es/duda-linguistica/es-concienciar-o-
concientizar)
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• [RAE] Conciencia (4): Conocimiento claro y reflexivo de la realidad.
• Otra entrada que contiene la forma <conciencia> es concienciar: Hacer que alguien

sea consciente de algo.

Capacidad de las personas para comprender, utilizar y gestionar de manera
responsable las tecnologías digitales y la información en el entorno digital.

https://dle.rae.es/conciencia?m=form#otras
https://dle.rae.es/concienciar#A8mrPcH
https://www.rae.es/duda-linguistica/es-concienciar-o-concientizar


Origen del Riesgo

Fuente: [ISO 27001] https://normaiso27001.es/referencias-normativas-iso-27000/#def361 5

Vulnerabilidad

• Vulnerabilidad
Debilidad de un activo o control que puede ser explotado por una o más amenazas.

• Amenaza
Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene
consecuencias negativas sobre los activos provocando su indisponibilidad.

Amenazas• Riesgo
Efecto de la incertidumbre sobre los objetivos. La probabilidad de éxito del ataque a un activo.

Riesgo



Conciencia Digital
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Alfabetización Digital

• Conocimientos básicos en tecnologías digitales.

• Capacidad de utilizar herramientas digitales.



Conciencia Digital
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• Conciencia de las amenazas del entorno digital.

• Protección de datos personales.

• Privacidad en línea.

Seguridad en línea

Recursos:
https://www.csirt.gob.cl/recomendaciones/

https://www.csirt.gob.cl/recomendaciones/


Conciencia Digital
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• Evaluación crítica de la información en línea.

• Discernir entre fuentes confiables y no confiables.

• Mentalidad crítica al consumir contenido digital.

Evaluación de la información



Conciencia Digital
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• Relacionado con la ética y la responsabilidad en
línea.

• Derechos de autor.

• Comportamiento en redes sociales.

• Comprensión de las consecuencias de las
acciones.

Ciudadanía Digital



Conciencia Digital
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• Filtrado de información.

• Priorización de información.

Gestión sobrecarga de información



Conciencia Digital
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• Capacidad de adaptarse y aprender nuevas
habilidades.

• Incorporar nuevas tecnologías y tendencias.

Adaptabilidad



Ciberseguridad y Avances Tecnológicos
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• Aumento de dispositivos conectados a Internet
[IoT: Internet of Things (Internet de las cosas)].

• Aumenta los puntos de entrada para ataques.

Aumento Superficie de Ataque

Exposición de datos personales



Ciberseguridad y Avances Tecnológicos
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• Utilizado tanto para ataques como defensa.

• Automatización de acciones e identificación de
vulnerabilidades.

Inteligencia Artificial y Machine Learning



Ciberseguridad y Avances Tecnológicos
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• Criptografía: Estudio y técnicas que se utilizan
para proteger la información mediante la
codificación de datos, para que solo los
autorizados puedan acceder a ello.

• Protección de datos.

• Garantizar seguridad en las comunicaciones en
línea.

Criptografía Avanzada

Triada Ciberseguridad: Confidencialidad
Integridad



Ciberseguridad y Avances Tecnológicos
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• Tecnologías biométricas fisiológicas.
• Huella dactilar
• Reconocimiento facial
• Reconocimiento de iris
• Reconocimiento geometría de la mano, etc…

• Tecnologías biométricas de comportamiento
• Reconocimiento de firma
• Reconocimiento de voz
• Reconocimiento de escritura de teclado

Seguridad Biométrica

Suplantación de Identidad



Riesgos para la sociedad
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Protección
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• Controlar lo que se comparte en redes sociales y con quienes.
• Validación de información en más de una fuente.
• Actualización continua de aplicativos y correr frecuentemente antivirus.
• Desconfiar de promociones u oportunidades que parecen ser muy buenas.
• Interiorizarse de los dispositivos o artefactos tecnológicos que se adquieren.
• No dejar en manos de los niños tecnología sin supervisión o bien, configurar

control parental.
• Más consejos en página web del CSIRT en Recomendaciones

https://www.csirt.gob.cl/recomendaciones/



¿Dónde denunciar?
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https://csirt.gob.cl/como-y-cuando-reportar/
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