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EDITORIAL

Carlos Landeros Cartes

Director Nacional
CSIRT de Gobierno

Mirar hacia ambos lados antes de cruzar una calle. No aceptar invitaciones de
personas desconocidas. No correr por las escaleras. Tal como desde [0S inicios
del tiempo, padres y madres hemos traspasado a nuestros hijos los consejos
basicos para que estén seguros y eviten accidentes dentro de casa y fuera de
ella, los adultos de hoy debemos ademas ensenarles a los ninos las formas de
protegerse al usar internet, participar de juegos online y de las omnipresentes
redes sociales.

Y tomando igualmente inspiracion en lo tradicional, como CSIRT decidimos este
mes en que celebramos a los nifos, publicar una serie de cuentos que nos
ayuden a explicar estas buenas practicas de la vida en linea, buscando emular
las moralejas de las fabulas que todos conocimos cuando nifos en un contexto
del siglo XXI.

Para hacerlo pedimos ayuda a nuestros propios funcionarios, quienes hicieron
un espacio entre sus numerosas tareas protegiendo y promoviendo la ciberse-
guridad de nuestro pais para idear pequenas historias que nos hablan de temas
gue nuestros ninos deben saber. Orgulloso estoy de mi equipo, apasionado con
la Ciberseguridad y de contribuir siempre en todas as aristas de esta, para con
ello tener un Chile mas Ciberseguro. Les agradezco enormemente su Compro-
miso, muchas gracias Carolina, Katherina, Ramon, Hernan, Cristobal, Marcelo y
Jaime, porque ademas de sus labores de todos los dias, en este servicio 24/7 y
de su gran vocacion publica; asumieron la responsabilidad de salir de lo coman
y liberar sus lados creativos e infantiles para hacer posible este proyecto.

Fue un desafio para muchos de ellos, acostumbrados a sus labores como espe-
cialistas técnicos, periodistas y abogados de ciberseguridad. Por lo mismo estoy
muy agradecido de que hayan logrado un resultado tan satisfactorio, para
poder compartirlo con la comunidad y ayudar a la difusion de practicas ciberse-
guras entre la ciudadania, desde sus edades mas tempranas.

En definitiva, los cuentos de esta edicion especial de Agosto, en el mes de 0s
ninos versan sobre el ciberbullying, el sexting, las compras por internet y oS
juegos en linea, los riesgos de exponer demasiada informacion personal en as
redes sociales y de relacionarse con personas que dicen ser nuestros amigos
pero gue no sabemos quiénes son en realidad, de la importancia de contar con
contrasenas seguras, de como solo debemos publicar imagenes de quienes nos
hayan autorizado previamente para hacerlo, y sobre desarrollar nuevas aplica-
ciones tecnologicas sin tener en cuenta desde un primer momento a la ciberse-
guridad. Organizamos los cuentos pensando, en términos generales, que vayan
desde aquellos para los ninos mas chicos hasta los que tratan temas dirigidos a
los adolescentes.

Esperamos que puedan servir a nuestros lectores para que ensefnen a sus hijos
las formas seguras de interactuar con la tecnologia, y asi colaborar para mejo-
rar la ciberseguridad de todo el pais partiendo de lo mas importante que tene-
Mos, nuestros ninos, en el mes dedicado a celebrarlos.
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Gatosaurio
vy las manzanas
doradas

Autor: Maximo Pacheco Zamorano, 6 anos




—iiiHola!!! Como te llamas?

-Gatosaurio

-¢:Eres un nino?

-No, soy un personaje de Minecraft

-¢;Por qué brilla tu traje?

-Porqgue es de diamante, igual que mi espada, pero
mi escudo es de piedra con madera.

-:Qué es Minecraft?

-Un mundo cuadrado donde puedes construir todo
lo que quieras

-iiiWow!!! sEntonces no hay malos?

-S1hay malos, estan los zombis, los esqueletos, las
aranas, los endermany los ghost que tiran bolas de
fuego y todos ellos obedecen a Herobrine, por eso

son malos.

-¢:Y coOmo los controla para que sean malos?

-Los pone a todos adentro de un spawner que es
como una carcel en forma de cubo y ellos estan ahi
hasta que pueden escapar por los agujeros qué hay
en las paredes.

-/ Y todos son siempre malos o alguna vez pueden
ser buenos?

-No, ellos pueden llegar a ser buenos, son malos
porque nunca han recibido amor y cuando tu los
ves, te asustas entonces te alejas y les quieres
pegar y ellos solo te quieren atacar y tirar flechas.
Ellos son buenos en una parte de su mente, pero
Herobrine los controla mostrandoles que él tiene
muchos poderes.

-:Como le ensenamos a Herobrine que es mejor
ser bueno?

-Yo creo que si le pudiéramos dar un abrazo a
Herobrine se transformaria en Steve.

-:Y quién es Steve?

-Steve es el bueno que esta atrapado dentro de
Herobrine. Todos tenemos un bueno adentro, inclu-
SO cuando tenemos mucha rabia y estamos enoja-
dos, pero a veces no lo dejamos salir. Pero hay una
COSa que, s1 puede curar a todos, incluso a los al-
deanos y son las manzanas doradas. Las manzanas
doradas mejoran porgue tienen muchos poderes
mezclados que sacan todo lo malo y cuando te (a3
comes te guedas bueno.

-¢:Y que hacen los buenos?

-Caminan tranqguilos por todas partes, saludan,
sonrien, se cuidan y siven a alguno que es malo
les dan manzanas doradas, pero no se las pueden
entregar en la mano, se las tienen que tirar,
porque sise acercan a darselas ellos no entienden
y cOmMo solo saben atacar entonces los atacan. En
la vida real tenemos que buscar manzanas dora-
das que con sus poderes hacen entender a los
zOomDbIs que tienen que ser buenos, y sitd ya eres
bueno y te comes una manzana dorada también te
da poderes de proteccion, de salud, te da fuerzay
puedes saltar muy alto.
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La oreja
de Zeus

AAAAA 'Katherina Canales




Pedro era un nifio hermoso, la luz de los 0Jos de
sus padres. Siempre le contaban la historia que el
dia que nacio le ganaron una batalla al cielo que
gueria quedarse con él, gue tuvieron que luchar
con Zeus, y la pelea estuvo tan dura que perdieron
Su orejita, la que desde ese dia escucha para Zeus
todos los secretos de [0s nifos.

Un dia de invierno, Pedro llegd a su casa después
del colegio y les pregunt0 a sus papas:
-:.Que es el ciberbullying?

Su padre preocupado, le respondio:

-Por qué, Pedro, ;alguien te molesta en el colegio,
0 por internet?

-No, papa, es mi amigo Alberto. Hoy dia en la clase
la profesora habld sobre eso, él estaba incomodo vy
después se vino triste en el furgon, ni siquiera
quiso que jugaramos Roblox.

Su papa le contesto;

-Pedro, ¢te acuerdas del cuento del patito feo?
‘Ese gue te contabamos con tu mama cuando eras
mas peqgueno antes de dormir?

;Y lo triste que te ponias cuando sus hermanos y su
mama no lo querian, lo molestaban e incluso o
rechazaban porqgue era distinto?. En esencia el ci-
berbullying es eso, cuando juzgamos a alguien por
Su apariencia, lo molestamos y no pensamos en
SUS sentimientos o como le podrian afectar nues-
tros comentarios, y lo hacemos por internet,
usando por ejemplo, las redes sociales.

Luego de escuchar a su papa, Pedro le contesto:

-Tienes razon, ustedes siempre me han ensenado
gue la belleza reside en nuestro interior y que las
diferencias en lugar de ser defectos, son las cuali-
dades que nos hacen especiales, tnicos. Manana le
voy a contar a Alberto la historia de mi nacimiento
y que le di mi orejita a Zeus para que pueda escu-
char los secretos de los nifos, y si alguien Lo esta
molestando, hablaremos con la profe para que nos
pueda ayudar.
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La clave de
mi seguridad

Autor: Carolina Covarrubias

Agustm es un NiNo gue se caracteriza por ser un buen amigo, buen
alumno en el colegio, es fanatico del fatbol y de la musica.
Al cumplir 12 anos, sus papas, N0 Muy convencidos,
le regalaron un celular.




- iMuchas gracias mama y papa! Ahora podré co-
Mmunicarme mas con mis companeros de curso, ya
todos tienen un celular y asino estaré fuera de los
grupos y de las conversaciones. -exclamo muy
contento Agustin,

- Nos alegramos que te haya gustado tu regalo. -le
respondieron sus papas, aungue sin decirle a Agus-
tin que ellos no estaban seguros de que tuviera la
madurez suficiente para manejar un celular, o si
realmente era necesario.

- iEstoy feliz! -contestd Agustin- Voy a avisarles a
todos que tengo celular, ademas, aprovecharé de
buscar videos de mis 1dolos del fatbol.

Agustin abrid cuentas en todas las redes sociales y
comenz0 a seguir inmediatamente a Ignacia, una
adolescente de 13 anos con muchos seguidores en
sus redes sociales. Muy linda y simpatica, ella iba
un Curso mas arriba en su mismo colegio.

Con el paso de los dias, los papas de Agustin se
dieron cuenta que estaba mucho tiempo conecta-
do a su celular y no sabian qué hacia.

n ®
"y o
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- Agustin, ;qué haces tanto tiempo en tu teléfono?
-le preguntd su papa.

- \/eo fotografias de mis companeros, escucho
musica, nada relevante -le contestd Agustin.

Sus papas, que no entendian mucho de las redes
sociales, no preguntaron mas y se quedaron tran-
quilos con las respuestas de Agustin,

Sin embargo, Agustin pasaba gran parte del dia
viendo las fotos y videos que subia Ignacia, sonan-
do con algun dia poder hablar con ella y decirle
todo lo que le gustaba. Pero no se atrevia, ya que
lgnacia era mas grande que ély a todos sus amigos
les encantaba, por lo que vela muy pocas posibili-
dades de que ella se fijara en él.
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Un dia en el colegio, después de educacion fisica,
Agustin junto a sus companeros se encontraban en
los camarines, y Sergio, un companero de curso, le
saco su celular de sumochila sin que se diera
cuenta.

- Hagamosle una broma a Agustin. No tiene con-
trasena su celular, asi que es muy facil entrar -le
dijo Sergio a otros companeros.

- iMiren! Las redes sociales estan abiertas y sigue
a lgnacia, escribamos algo en su nombre -sugirid
Juan.

“Estoy enamorado de t1”, “s Juntémonos después
del colegio?”, “No puedo vivir sin ti”, “Soy Agustin
de 6to basico, jte quiero!”, eran algunos de los
mensajes que publicaron los companeros de Agus-
tin en las fotos de Ignacia.

- i¢Qué hacen con mi celular?! -pregunto enojado
Agustin.

- Jajajajajaja eres el nuevo enamorado de Ignacia
-le dijeron los companeros de Agustin,

Al descubrir lo que escribieron sus companeros,
Agustin se descontrold. Comenz0 a darse cuenta
de que todos podian leer los comentarios que es-
taban con sunombre, y que él no habia escrito ni

-
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- Ignacia sabra que me gusta y se reiran de mi
-pensaba Agustin.

Y as1 fue, mientras caminaba por los pasillos del
colegio tanto sus companeros como otros alumnos
lo molestaban. La rabia y la pena inundaban a
Agustin, quien decidio eliminar sus cuentas en
redes sociales y alejarse de sus companeros. No
queria ir al colegio y se encerro en su casa, con
mucha verglenza de algo que él no habia hecho,
pero si sentia.

Sus papas no lograban entender qué le pasaba a su
hijo, y sentian impotencia de no poder ayudarlo.

Agustin se sentia tonto al no ser cuidadoso. Se dio
cuenta de la importancia de tener una clave de
seguridad. Se sentia vulnerado y expuesto por una
broma que parecia insignificante para el resto, pero
gue para él fue la experiencia que o hizo tener
mayor conciencia de la importancia de cuidar su
informacion personal y el acceso a sus cuentas, a
traves de la creacion de contrasenas robustas, di-
senadas con la ayuda de sus padres.
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Que PaVos

mas Caros
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Tomas era un nifio fanatico del video juego Fortni-
te, sus padres le permitieron descargarlo para sus
vacaciones y se habia vuelto un amante de Battle
Royale. Disfrutaba mucho jugarlo, sobre todo de
los emotes, su objetivo antes que terminara el
Verano era convertirse en el tnico sobreviviente,

Cuando sacaba buenas notas o ayudaba en las la-
bores de la casa, sus padres o premiaban con pe-
quenas cantidades de dinero que Tomas destinaba
a adquirir paVos que luego usaba para comprar
skins, personajes, envoltorios, gestos y pases de
batalla,

Aunque disfrutaba jugando, a veces se impacienta-
ba por tener que lootear por todo el mapa. Solo
algunas veces habia tenido la suerte de encontrar
‘llamas” con tesoros, y deseaba profundamente no
morir en manos de la tormenta. Aunque generaba
tacticas, estas no eran suficientes para lograr su
objetivo.

Un dia, sus padres tuvieron que viajar y lo dejaron
en Ccasa a cargo de su tia Ximena. Pese a que no le
agradaba la idea de quedarse en casa, esta seria la
0Casion perfecta para jugar toda la noche y lograr
Su objetivo.

N
i

Llegado el dia, le dijo a su tia que estaba cansado y
gue se dormiria temprano, pero ya sabemos cual
era su real intencion. A medida que avanzaba el
juego sin mucho éxito, decidid ayudarse un poco y
fue en busca de la tarjeta de crédito de su papa, la
cual muchas veces lo hab1a visto usar y asi com-
prar los tan ansiados paVos.

Debido a la euforia y vencido un poco por el
sueno.. Tomas no se dio cuenta de la suma que
habia gastado, hasta que llego su papa triste y an-
gustiado porque lo habian despedido de su trabajo.
Lo recuerda Tomas: “Desde ese dia todo nos fue
mal, habta gastado en mis compras mucho dinero
desde la tarjeta que le habian asignado en su tra-
bajo a mipapa. Y al no poder hacer frente a los
pagos mensuales tuvimos que ir a vivir con mis
abuelitos, debimos regalar a mi perrita y me cam-
biaron de colegio. M1 hamster se murio y [as cosas
entre mi mama y mi papa no iban bien”.

“Todas las imagenes de nuestra vida feliz pasaban
unay otra vez por mi cabeza, qué angustia sentia,
por qué habia sacado la tarjeta sin permiso, jpor
gué no espere a que llegara mi papa!”

“De pronto sentiun ruido en mi habitacion, y una
luz muy brillante. Tras ella, mi tia Ximena, quien me
retaba porque me habia quedado dormido encima
del escritorio. Nunca me senti tan feliz de escuchar
un reto, porque eso significaba que todas las ima-
genes se hablan esfumado y no se trataba mas que
de un mal sueno. Que nada hab1ta pasado.. porque
de haber sucedido, {s1 que hubiesen sido caros
esos paVos!”
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YO quiero ser

utor; Katherina Canales




Martina era una nifia mas bien timida, pero
cuando veila los videos de sus companeras en Tik
Tok imaginaba o increible que debian ser sus vidas.
Tenian muchos seguidores, la gente comentaba sus
publicaciones y se notaba que lo pasaban muy
bien. Le costaba reconocerlo, pero ella queria la
vida perfecta de sus companeras.

Su cumpleanos se acercaba vy les pidiod a sus papas
un celular nuevo, con una camara bacan, y a sus
abuelitos un tripode y un aro de luz LED.

La nina estaba decidida, queria ser influencer,
iseria una tiktoker!

Practico coreografias, challenges, duets y lip syncs,
pero Martina se dio cuenta de que no era muy
buena. Le parecid que nada de eso causaria sensa-
cion, a diferencia de los videos perfectos de sus
companeras.

Estaba a punto de rendirse cuando vio a su herma-
nita Agustina cantando, en un inglés bien chamu-
llado, canciones de moda. Martina lo encontro di-
vertido y para probar subid un video de Agustina
cantando. Al poco tiempo, sus seguidores comen-
zaron a sumarse v los likes se multiplicaron.

Cada dia, Martina trataba sin ser vista de grabar a
su hermana, y hasta fomentaba en el dia a dia su
mala pronunciacion en inglés para hacer mas di-
vertidos los videos.

Pese a que tenia muchos seguidores, Martina se
habta obsesionado y solo pensaba en cuando llega-
na a los 500 mil seguidores. Para su suerte, mientras

como microfono, tratd de realizar un paso de baile
y cayd de cara al suelo.

Martina estaba feliz. Habla grabado todo, jseguro
este seria el éxito que le traeria los seguidores que
quera!

Pero muy diferente a lo que esperaba, tras subir el

video sus seguidores comenzaron a disminuir, y en

los comentarios estaba recurrentemente la frase
o

‘cringe’, "video cringe” ... ;Qué era eso? ;Qué
estaba pasando?

Martina averigud con sus companeras con mas
experiencia que “cringe” es la forma como los jo-
venes describen un contenido que les provoca
“verglenza ajena” como forma de rechazo. Solo en
ese momento se dio cuenta de que por dias se
habian reido de su hermana Agusting, siendo que
ésta niidea tenia, menos le habia dado permiso
para publicar ese contenido.

Avergonzada, le contd a sus padres y hermana o
gue habta hecho y prometid nunca mas volver a
publicar nada sin permiso de las personas que pu-
dieran estar involucradas.

Esa tarde en familia vieron muchos videos entrete-
nidos, se rieron y hasta se animaron a grabar uno.
Se [0 pasaron muy bien, tanto que hoy son una fa-
milia tiktoker, y muy exitosos en el desafio “I'm Just
A Kid” (Solo soy un nino) donde se recrean fotos de
la infancia en la actualidad.

Agustina cantaba en su habitacion usando un spray
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NINA LA CHICA
TRANSPARENTE




Erael cumpleanos nimero / de Nina y habia lle-
gado el momento de abrir los regalos junto a su
familia. Ella estaba muy emocionada porque sabia
que uno de ellos era un celular. Sus papas le habian
prometido que cuando cumpliera 7 anos le regala-
rlan uno. Y asi fue. Entremedio de todos los regalos
divisO una cajita rectangular pequena con un papel
dorado brillante, y penso para si “ese tiene que
ser’. La tomo y al abrirla, gritd de emocion al ver
que era el celular gue ella habia pedido, uno con
pantalla grande para ver YouTube, hablar con sus
amigos por WhatsApp e incluso tener su propio Tik
Tok o Instagram. Con lagrimas de felicidad, corrio a
abrazar a sus papas para agradecerles, sabiendo
gue ya no tendria que pedirles prestados sus celu-
lares ni el tablet. Se sentia tan “grande’, tan inde-
pendiente. Esto tenta que contarselo a sus amigos.

Al dia siguiente, cuando fue al colegio, llevo su ce-
lular y se lo mostro a sus amigos, quienes ya tenian
uno porqgue eran mas grandes que ella. Los amigos
de Nina le ensenaron a bajar y usar nuevas aplica-
ciones, crearon grupos de WhatsApp, le hicieron un
TikTok y un Instagram. Le dijeron que Instagramy
TikTok eran muy bacanes porque podias

.....
.....
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ooooo
......
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.....

compartir videos y fotos de todo lo que hacias y
también se podia ver lo que compartian amigos e
Incluso personas desconocidas.

Entusiasmada con la idea de empezar a compartir
su vida por las redes sociales, ese dig, al llegar a
su casa, Nina se grabo con su celular nuevo y
compartido en internet un video de ella jugando
con su perro “Bossi”. El video era tan entretenido
gue a todos sus amigos les encantd y lo compar-
tieron con muchas personas. Nina recién comen-
zaba a usar sus redes sociales y ya se estaba ha-
ciendo famosa. Por la noche y mientras Nina se
lavaba los dientes antes de irse a dormir, se miro
al espejo y notod algo extrano en su cara, era una
mancha, pero una mancha como nunca habia
visto. Una parte de su piel del tamano de una
moneda se habta vuelto transparente y a traves
de ella se podian ver sus pensamientos, su vida,
sus recuerdos e incluso algunos de sus secretos
mejor guardados. A Nina no le molestd su nueva
mancha porque era muy pequena, pero aun asl
decidi0 taparsela con un sticker para que los
demas no pudieran verla.
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En las semanas siguientes, Nina se hizo toda una
experta usando las redes sociales publicando
todas las cosas que hacia, las peliculas que veia,
los juguetes que tenia, lo que comia, la masica que
bailaba, el colegio donde iba, los deportes que
practicaba y todo lo que se le pudiera ocurrir. Nina
ya era tan famosa que muchas personas la seguian
en internet para ver sus videos y fotos, incluso per-
sonas que ella jamas habia visto. El problema es
gue a medida que Nina publicaba mas y mas cosas
de ella eninternet, la mancha se iba haciendo cada
vez mas grande. Los stickers ya no eran suficientes
para ocultarla. Sus padres, preocupados, la llevaron
al médico, quien no supo que hacer para que me-
jorara. Al principio a Nina no le molestd mucho que
todos pudieran ver sus pensamientos, pero a
medida que paso el tiempo, sus amigos y Ccercanos
cada vez le hablaban menos porque no habia nada
gue Nina pudiera ocultar. La mancha de Nina era
tan grande que a veces incluso contagiaba por
POCOS MINUtoS a otros, quienes asustados se
alejaban.

A Nina le habia empezado a molestar un poco su
mancha transparente, pero no queria dejar de
compartir todo lo que hacia en sus redes sociales,
asi que siguid publicando fotos y videos en los
cuales ella y Bossi, su perrito, eran las estrellas.
Lamentablemente Nina aln no sabia cual era el
peligro de que personas desconocidas supieran
tanto de ella.

Asi pasaron los meses hasta que un dia Nina al re-
gresar del colegio a su casa se dio cuenta de que
SU mejor amigo, su perrito Bossi, quien siempre la




esperaba para jugar a su regreso, no estaba. Lo
llamo sin respuesta, les pregunto a sus papas si lo
habian visto y nada, lo buscaron por todos lados,
les preguntaron a los vecinos, pero Bossi no apare-
cla. Nina nunca habia tenido tanta pena, su mejor
amigo de la vida habta desaparecido y no sabia por
qué. ;Podria ser que lo hubieran robado?

Nina estaba decidida a encontrar a su perrito asi
gue contactod a la policia y a sus amigos para iniciar
una busqueda por toda la ciudad, y también por
internet. Tras dias de intensa busqueda, encontra-
ron en internet el nombre y la direccion de donde
ViVia Una persona gue estaba vendiendo un perrito
igual a Bossi. Ast, y junto a la Policia, fueron en su
rescate. Cuando llegaron al lugar, la policia atrap0
al ladron de perros y Nina exploto de alegria al re-
encontrarse con su pequeno amigo.

La policia le explico a Nina que el ladron se habia
podido robar muy facilmente a Bossi porque ella
mostraba su vida en internet. Nina, sin darse
cuenta, habta permitido que el ladron la siguiera'y
viera todo lo que ella compartia en internet, inclu-
yendo a su querido Bossi. Desde ese momento,
Nina decidio que solo conversaria y compartiria
Cosas en internet y en redes sociales con sus
amigos reales y con nadie mas. Magicamente, eso
hizo que con el pasar de los dias la mancha trans-
parente de Nina se fuera haciendo cada vez mas
pequena hasta llegar a ser del porte de una
moneda chiquitita. Ella entendid que su pequena
manchita jamas desapareceria y que solo debia
mostrarsela a sus amigos, familiares y personas en
quien confiara porgue o si no nuevamente volveria
a crecer y su querido Bossi, tal vez, volveria a desa-
parecer.
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Salvada ge

Mila

Autor: Ramon Rivera

gros

,\/lilagros esta muy emocionada. jFinalmente conocera a Vale, su amiga del
CounterWatch! Ella le p1did que se juntaran en una calle pequena a la vuelta del mall,
dijo que tenia una sorpresa. Milagros habia querido al principio que se reunieran a tomar
un helado dentro del centro comercial. Sumama siempre le ha dicho que se junte con
sus amigas en lugares concurridos, pero Vale la convencio .
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‘Qué estupida soy’, piensa Mila-
gros. “Estoy pensando como cabra
chica’, se dice. Ya tiene 13 afnos,
NO s ninguna guagua, y sabe bien
lo que hace, se convence.

Teme quedar como nina frente a
Vale.

Vale ya tiene 15 anos, es grande y es

Increible que quiera ser su amiga, piensa.

Ademas, es seca para el CounterWatch, y la

ayuda mucho en su juego. Es bacan que una chica
como ella participe, ya que en las partidas son casi
Unicamente hombres y muchos de ellos se burlany
molestan a las ninas que deciden jugar, se recuer-
da. De hecho, estaba pensando no volver a jugar
antes de conocer a Vale.

“Ya llegué donde la Tiare’, le escribe Milagros a su
mama por WhatsApp. ‘Siempre paguéandome, la
0dio”, piensa. Pero se quedara tranquila con eso, y
Tiare ya esta avisada de seguir el juego con la
mentira si es que sumama le pregunta. No es
bueno mentir, pero vale la pena para conocer a su
amiga. Sera solo un rato y ya volvera a su casa,
piensa Milagros. Pero su mama siempre ha dicho
gue No conozca extranos por internet, y segura-
mente no le habria dado permiso. O peor, podria
haber querido venir con ella. jQué verguenza! Ob-
viamente si llegaba con sumama, Vale no iba a
guerer seguir siendo su amiga..

“Los papas no saben nada, le tienen miedo a inter-
net. ¢ COMO N0 vamos a conocer amigos por inter-
net? jTodo lo que importa se hace por internet!”,
protesta en su mente.

Bzzz..bzzz..

iUna notificacion! emocionada, Milagros mira su
teléfono. Vale le dijo que no se acercara hasta que
ella le avisara por Direct de Instagram.

“\en ahora, te estoy esperando. Estoy en la camio-
neta verde oscuro’- Vale.

iLleg0 el mensaje! Emocionada, Milagros corrio a
la calle acordada, mas bien un pequeno callejon.
No se vela nadie, solo autos estacionados y entre
ellos la camioneta que debe ser la de Vale. “;Ira a
tener un regalo para mi? Quizas sea una gran sor-
presa jPor eso no podia esperarme con ella dentro
del mall!”, penso.

Mientras se acercaba a la camioneta notd que no
parecia haber nadie adentro. Seguramente la sor-
presa estaria por el lado de atras, y no la veria
hasta acercarse al maletero. Decidid que tendria
que acercarse mas para finalmente ver a Vale en
pDersona por primera vez.

- jjMilagros!!

- ii¢¢Mama?2?!!

Antes de poder sentir verguenza porque su madre
le habia arruinado esta gran reunion con su sobre-
proteccion, Milagros notd que detras de otro auto
al lado del de Vale habia un hombre mayor, que no
habia visto, que tras oirlas se fue del lugar cami-
nando rapidamente.

Inmediatamente se dio cuenta de lo que en realidad
estaba pasando. Milagros sintid una angustia
enorme dentro de siy casi perdio el equilibrio. Pero
Nno Importaba, porque al mismo tiempo su madre la
abrazaba muy fuerte. La reta-
ran, es verdad, pero daba o
mismo. Corrieron [as lagrimas,
pero ahora todo estaria bien.
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Yo no queria que esto pasara, pero no me arre-
piento, No por Lo que casi paso, sino por lo que
aprendi.

Todo empieza porgue terminé con el innombrable.

Aungue en realidad él me termind por una chica. S,
la Fernanda. Una cabecita hueca con un pelo horri-
ble, una cara horrorosa y un cuerpo de adefesio.

Pero en realidad era la chica mas guapa del curso,
era todo lo contrario de lo que dije.

Al principio ellos ni siquiera se hablaban, menos
se podian ver, porque bueno, no se podia. Se
supone gque no se podia. Yo intentando mil veces
gue nos Vviéramos, pero basto que la Fernanda le
dijera una sola vez que se juntaran, y el Innombra-
ble no tuvo ningun problema. No le importo ni la
salud de su padre. Ella solamente le dijo que se
cuidaba y se juntaron de una. ;Cuantas veces le
dije eso y no me pesco?

Claro, de un dia para otro él se puso extrano, no
me hablaba como siempre, me dejaba en visto los
mensajes. Yo sabia que algo ocurria, me sentia
angustiada, y bueno.. Todos sabian qué estaba
pasando. Yo también, pero nunca pensé que era
con ella, hasta que lo supe.

Primero me dio mucha pena, queria enfermarme,
no le conté nada a mi familia.

Luego me enojé demasiado, él era el culpable,
pero ella era mas que la culpable de o que estaba
sufriendo.

No gueria estar mas ahi, con mis amigos y amigas.
Tenta demasiada verglenza, me sentia humillada.
Por supuesto mis amigas me apoyaron. Mi mama
me trataba de consolar desde que supo.

Pero nada parecia consolarme.

“Cata, debes ser fuerte’,

Es lo que mas me repetian, es lo que yo me repe-
t1a cada vez que lloraba por él.

Y no podia dejar de saber qué hacian, que se
decian, tener informacion de ellos me consumia
por dentro. Siempre me decla que no queria saber,
pero en el fondo siempre queria saber. Y siempre
buscaba la manera de enterarme. A veces me
contaban, y otras veces yo lograba espiarlos en
las redes.

‘Cata, debes ser fuerte’. Era lo que me repetia.

Pero en mi mente me decia “‘qué tiene ella, qué
tiene ella, qué tiene ella que no tenga yo.”

Y la empecé a observar. Ella realmente tenia algo
gue yo no tenia. Claro, su hermoso cabello, lindas
unias, sus movimientos sensuales, su sonrisa per-
fecta, su rostro de muneca, su combinacion de
prendas. La odiaba. Pero ahit me di cuenta lo que
realmente tenia. Era mas fuerte que yo, era mas
fuerte que cualquiera, y no le importaba mostrar-
se, no le importaba que todas la vieran, no le im-
portaba nada mas que recibir la atencion, y ahi
encontré el secreto de su simpatia, de su “fuerza’.

No era solo su escote, y eso que yo tenia mas
para mostrar que ella.
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Para ella parecia que era facil mostrar mas de la
cuenta.

Y me puse a pensar “;qué tiene de malo?’ Siella
lo pudo hacer, por qué no yo. Creo que puedo
tener esa “fuerza” para hacerlo, total, todas lo
hacen. Solo que mi mama y mi papa no se pueden
enterar, Se mueren, 0 peor adn, me castigarian de
por vida. Pero nada me importaba.

Asi que lo intenté frente a un espejo, cuanto mas
podria mostrar, un poco Mas y un poco mas.
Entonces, ¢por qué no? Lo haré. Pero habia que
hacerlo con cuidado,

Asi gque como ahora me sentia distinta, tendria
que tener una nueva identidad: ahora mi nombre
era Sofia, el nombre de mi tia que hab1a fallecido
hace unos meses atras. Me hice unas cuentas
nuevas en Snap, en Tik Tok y en Instagram.

Una mascara tipo cosplayer, datos falsos, obvia-
mente N0 me interesaba parecer una “‘pendeja’.
Veamos qué pasa.

Ast gue hice mi primer video. Me costd horas
lograr imitar los movimientos y el aspecto de otras
chicas. Pero logré hacer algo que me gustaba.
Unos cuantos likes y me sentiria mejor. Con 100
likes en un par de horas estaria feliz,

Los primeros 10 minutos fueron eternos y tuve
unos 15 likes. Media hora y llegué a 30 likes.

'\Vamos, un poco mas! Como no lo voy a lograr.

Me senti ansiosa. Me cambié de ropa y me tomeé el
pelo para ir a la cocina a buscar unas papitas fritas
y un vaso de bebida. Nadie sabria nada.

De repente llegué a 112 likes, lo habta logrado. De
repente subid a 215 likes justo antes de dormir.
“Soy la gran ama”.

A la manana siguiente vino algo sorprendente. Mas
de 1.000 likes en Instagramy 5 K en Tik Tok.

Pero lo que me [lamo la atencion fueron los co-
mentarios, algunos me encantaron, pero otros no
me gustaron mucho. Eran un poco fuertes y bien
flaites. Y para qué decir los mensajes.

Pero hubo un chico que me [lamo la atencion. Fue
muy dulce, me dijo tantas cosas hermosas, me
hizo sentir genial. EL chico era muy guapo. Tenia
rostro de chico k-pop, rostro juvenil, y un arito en
la nariz. Era tan lindo.

Al dia siguiente subi otro video, y al dia siguiente
otro mas, y cada dia que pasaba, un video mas.

El chico me pidid intercambiar WhatsApp, y accedi
a ello. Y era de lo mas tierno, lo adoraba.

Me preguntd mi edad y por supuesto le dije que
tenia 20. El me dijo que también tenia 20.

“¢Serareal esto?”




De repente recibo demasiada atencion. Descarta
ba a los mas groseros. Pero él me daba confianza,
y no le importaba que todos me vieran.

As1 que nos aventuramos a algo mas. Me dijo que
ST queria ver su alma, y me envio su torso desnu
do. Tenia unos pectorales sonados, unas calugas
bien formadas, y unos brazos bien trabajados.

Yo mostré un poco mas para él. No guiero dar ma
yores detalles. Pero con el paso de los dias decidi
hacerle unos cuantos “regalos” si saben a lo que
me refiero, y él también se aventuro, aunque ahi
me di cuenta que él era mas timido que yo, pero
por fin se atrevio, y yo N0 me quedé atras.

Y aqui vino lo mejor. Viviamos algo cerca el uno
del otro. Somos casi del mismo barrio.

“.Y por qué no vernos?”

Decidimos una hora que pudiéramos vernos, vy el
lugar de encuentro seria en una plaza. Ambos iria
MOS con unos lentes de sol y con rostro cubierto
por una mascarilla. Claro, él nunca habia visto mi
rostro, y yo si el de él.

Nos dabamos pistas para poder encontrarnos. Es
tabamos cerca el uno del otro. Nos mandamos la
ubicacion, y era emocionante ver en el teléfono
cOMoO Nos 1bamos acercando. Estaba muy emocio-
nada.

Pero me absorbido un momento de miedo. ;Y si él
no era el de la1magen? ;Y si era alguien extrano?
Ya no soy una ning, ast que olvidate eso de estar
‘en peligro”. Era un lugar pablico. No creo que sea
algo peligroso. “4O no quiero creerlo?”

De repente me [lama por teléfono mi mejor
amiga. Y me cuenta algo que cambiaria todo:

“Tu rostro esta vinculado a la cuenta de Sofia, se
ve tu cara en el espejo”. Le tuve que cortar mien-
tras arreglaba todo. Le pedi que no le contara a
nadie. Y accedio a no decir nada.

“iComo fui tan tonta!”
“Todos lo van a saber”.
“Mis padres me van a matar”.

Tengo que arreglar esto, lo mas rapido posible. Y a
cada paso que él se acercaba yo me desesperaba mas,
y tomé una decision muy dificil. Cerrar todas mis cuen-
tas y enviar todos mis likes y seguidores a la basura.

Justo en medio de borrar todo el me encuentra,
Me llama por mi nombre falso: “Sofia, ¢eres ta?” Y
yo temblaba, pero no por vernos, sino por el pro-
blema en el que estaba en ese momento.

Era verdad, era el mismo chico de la foto. Muestra
Su rostro y me sonrie. Le pedi que me diera un
momento, que esperara. Mientras desesperada-
mente logré eliminar todo.

“Soy Sofia, pero espérame un poco’,

El no entendia nada. Tuve que contarle todo, pero
él vio otro problema. EL era mayor que yo, él si
tenia 20, pero se dio cuenta cuando le mostré mi
rostro que yo era solo “una nina”. Me dijo que no
podiamos vernos mas, me dijo que lo que habia
hecho estaba mal. Borrd delante de mi las fotos y
videos que le habia enviado, sobre todo aquel
video en el que se me paso la mano. El pidio lo
MisMo de sus videos, y por supuesto que accedi.

Simplemente no nos veriamos mas. Me entriste-
c10 mucho, pero en realidad senti un alivio des-
pués del problema en el que casi me metl,

Esto simplemente fue una mala idea. Pudo haber
sido peor. Pudo ser otra persona. Pudo terminar
realmente mal.

¢Quieres saber cOmo puede ser peor? Pues bien,
No hay que ser tonta para darse cuenta que una
historia asi realmente puede terminar de mil
peores maneras.
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COACERVADO
VIRALIZADO

Autor: Hernan Espinoza




Ano 3019 a unos pocos dias de salir a vacaciones...
bajo la nueva reforma de autoeducacion® monito-
reada por androides educadores.

-Mati: Te llegd el altimo lab.

-Javi: St me lleg0 por mail ..que lata..solo quiero
gue este androide se apague por unos Minutos y
deje de monitorear mis avances cognitivos.
-Mati Quedamos en la misma comunidad.

-Javi: jiBien!! Solo nos falta el Martin, el Lucasy la
Matilde.

-M27..conectandose..

Martin: Hola hola..como estan mis amigos... leye-
ron ya la tarea?.

-M29 ..conectandose..

-Matilde: hola equipo.;jQué daria porque esta in-
ternet cuantica que contratd mi papa se caiga
unos Minutos!

o New Message

To  Ae3

Subject Grupo 3683

Tarea de Ciberseguridad aplicada a Nanobética Biomolecular

Area de auto aprendizaje: Robi6tica®

Programe el nanobot XY21 para que supere sus limitaciones estructurales y
logre manejar una estructura biologica del tipo coacervado, utilizando len
guajes aptos para la gestién biomolecular.

Utilice los neurolenguajes que conozca.

Comunidad: Matias. Javiera, Martin, Lucas y Matilde.

Tiempo para la autoevaluacién: Al regreso de vacaciones.

Buena suerte, sean creativos y no destruyan el planeta ;-)

Atte

Su androide educador
AE3

@)

ADOETY A

(1) Estareforma rearticuld el auto aprendizaje como motor de educacion asistida por androides-educadores. Se basa en la idea de que los alumnos agrupados en pequeiias
comunidades con diferentes perfiles de experiencia establecen proyectos y los desarrollan bajo principios de investigacion propios, pero tutelados y monitoreados por un androi-
de-educador.

2) Robibtica es un area de aprendizaje que actualmente se auto aprende en las redes educacionales modernas. Esta nace en el afio 2492 cuando el Dr. Hem, especialista en
NeuroEstructuras Artificiales (NEA) sienta las bases de la integracion molecular con nano estructuras artificiales, es decir, la fusion de las nano tecnologias con estructuras organi-
cas, que posteriormente fue evolucionando al construirse nanobot s que podian ser programados e integrados a las estructuras organicas, en una simbiosis hunca antes vista.
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Matilde: ... No resisto mas estar conectada con ese
androide... que me esclaviza con sus constantes pre-
guntas... alguna idea para silenciarlo?

Los muchachos a esa altura solo querian salir de va-
caciones y terminar pronto su tarea.. probablemente
esto fue el preludio de lo que estaba por suceder,
pues bajaron su concentracion y el error aparecio.

Con las vacaciones en sus mentes, estos muchachos
se coordinaron para acceder lo antes posible al lab
donde estaban los instrumentos que les permitirian
poner a prueba su solucion y dar por cerrado este
proyecto para el proximo nivel.

Matias: Ya ingresé al lab... les mando el codigo que
armamos con la Matilde, para cargarlo en el nanobot
Lucas: jjjBueeenalll.. con Javiera haremos la inyec-

® New Message

To Grupo 3683

Subject Ae3

#1/bin/NeuroShell
Importar NeuroLib
Importar BiogeneticalLib
Importar RobiticaLib

INICIALIZACION (XY21){

INICIAR REPLICACION
DORMIR CXY21 8HRS

INICIAR EXPLORACION}

SIMBIOSIS(XY21, COACERVADO):=CXY21{
CAPTURARDATOSENTORNO(CXY21 ){
SI TEMPERATURA NORMAL Y BIOQUIMICA NORMAL ENTONCES{

ENVIAR DATOS CXY21 A SUBCONCIENCIA
RECUPERAR DATOS DE MEMORIA

RETROALIMENTAR CODIGO CXY21 := VERSION CODIGO +1
RECARGAR CODIGO CXY21}}}

ABO@w A

cion del nanobot en el coacervado. Martin: yo
tengo listo los instrumentos para monitorear la
temperatura de entorno en la sopa y el QPC para
capturar los datos estadisticos de la evolucion de
la poblacion.

Pero nuestros aplicados estudiantes no pensaron
en el titulo de la tarea y solo resolvieron el proble-
ma parcialmente. El codigo lograria que el nanobot
se integre organicamente al coacervado, mas la
palabra ciberseguridad no aparecian en ninguna
parte reflejada.

Para esto el androide-educador les tenia prepara-
da una trampa; los esperaba dentro de la sopa pri-
mordial para el experimento un biomalware tipo
“D”, cuyo objetivo era danar, alterar, mutar, entrela-
zar cuanticamente, los datos y codigo del nanobot.




Un c0digo que haya considerado la ciberseguridad
desde el diseno deberia precaver ciertas vulnera-
bilidades y protegerse de manera anticipada
contra ataques del tipo SQLi, quiebres de autenti-
cacion, exposicion de datos confidenciales, quie-
bres de control de acceso, XSS, entre otros.

La trampa funciono a la perfeccion... demasiado
bien dirian algunos historiadores en el futuro.

El biomalware actud y ataco al nanobot, vulneran-
do los inexistentes controles de acceso y leyendo
la informacion almacenado. Pudo alterar los datos
del modo subconsciente (o los datos procesados
mientras duerme el nanobot) y lanzar un ataque
agresivo de mutacion de codigo.

Este ataque de mutacion produjo algo inesperado,
pues en esos dias habia una tormenta espacial de
rayos gama que provenian del centro de la galaxia.

Estos rayos produjeron cambios en las mutaciones
predefinidas y reguladas por el Centro de Control
de Ciberpandemias (CCC o 30).

e o

El nanobot comenzo a replicarse y a adoptar ac-
clones agresivas Con su entorno, tan agresivas que
pudo infectar al biomalware, el que tenia conexion
cuantica con el exterior, pudiendo utilizar estas
propiedades y teletransportarse..

iLo Impensado estaba pasando!

Un simple experimento de laboratorio escolar
estaba escapando al medio ambiente y si.

Podia infectar a los humanos.

La 3C detect0 el incidente y generd rapidamente
las alertas a través de su Equipo de Respuesta ante
Bioincidentes Cibernéticos (ERBC).

Rapidamente aplicaron el protocolo: Detectar, Res-
ponder, Comunicar y Establecer Acciones de Mejo-
ramiento Continuo.

Lo mas loco del tema fue que el perfil del nuevo
malware que se habia creado y escapado del labo-
ratorio escolar coincidia con el accionar de un
virus antiguisimo..de hecho de uno que ataco al
mundo hace 1000 anos atras...y el sistema auto
clasificador lo nombro como COACERVADO VIRALI-
/ADO tipo “D" del ano 3019 cuyo nombre corto
quedd como COVID19.

Afortunadamente el ERBC pudo generar la vacuna
que rapidamente se despleg0 a la poblacion que
estuvo expuesta a este virus generado por un im-
pensado accidente escolar, producto de no haber
considerado la cibersguridad.
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