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CSIRT desarrolla herramienta para identificar posibles sitios fraudulentos

e “La Campana” es el programa desarrollado por el equipo del CSIRT que permite analizar los sitios web
creados, con el fin de alertar a las entidades afectadas y asi disminuir los posibles fraudes y riesgos
cibernéticos.

e Para apoyar y contribuir a mantener un ciberespacio limpio, el CSIRT elaboré un manual de resolucion de
conflictos por nombres de dominio .CL, para que empresas o personas naturales conozcan el procedimiento
de como revocar la inscripcién de un nombre de dominio similar al suyo.

Los ciberdelincuentes no descansan y cada dia buscan mds opciones para obtener de las victimas sus credenciales,
numeros de tarjetas, dinero o alojar un malware en su equipo. Para lograr este objetivo, una de las técnicas utilizadas
es el phishing. A través de distintos medios, el atacante envia un mensaje, supuestamente de una empresa de
confianza, con el fin de que la persona ingrese a un enlace que lo deriva realmente a un sitio falso, por lo que al
ingresar cualquier dato personal, éste es robado por los delincuentes.

Para disminuir los riesgos en el ciberespacio, es necesario evitar que estos sitios fraudulentos no estén disponibles por
mucho tiempo o, idealmente, no se alcancen a construir. El primer paso para llegar a un sitio es inscribir un nombre de
dominio. En nuestro pais, la entidad encargada de administrar los dominios .CL es NIC Chile.

A la semana, en promedio, se inscriben mas de 3 mil sitios, los que se informan a través de la pagina web de NIC. De
ellos, hay un porcentaje que tiene como objetivo ser usado para cometer algun delito, pero no siempre es posible
identificar cudles tienen ese fin. Por esto y con el propdsito de identificar aquellos sitios con caracteristicas
fraudulentas, el Equipo de Respuesta Ante Incidentes de Seguridad Informatica, CSIRT, desarrollé una herramienta que
monitorea 24/7 la creacién de nuevos sitios en el portal de NIC.

Este software llamado “La Campana” compara nombres de dominios con palabras asociadas a fraudes. En caso de
encontrar un sitio sospechoso, el CSIRT informa a la entidad afectada para prevenir estafas. “Esta herramienta tiene
como objetivo detener la accién maliciosa de quienes inscriben sitios fraudulentos y asi disminuir los riesgos en el
ciberespacio. Como el phishing es una de las amenazas mas comunes, es importante evitar ciertos factores que
permitan consolidar un delito, por eso informar oportunamente a una empresa que su nombre estd siendo usado sin
su consentimiento, podria evitar que el delincuente cree el sitio, ya que éste no podria ser usado”, explica Carlos
Landeros, director del CSIRT.

Sin embargo, una vez que el sitio estd inscrito en NIC es necesario hacer una solicitud de revocacién de dominio, de lo
contrario, el delincuente podra usar la pagina libremente. En este caso, la entidad o persona afectada es la que debe
hacer esta solicitud directamente dentro de 30 dias corridos desde que se publicé el sitio en NIC.
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“El aumento de inscripcién de sitios fraudulentos es una de nuestras preocupaciones, por eso el equipo del CSIRT
trabaja a diario para generar conciencia entre los usuarios y entregar herramientas que contribuyan a tener un
ciberespacio con menos amenazas. Ademds de la Campana, elaboramos un Manual de Resoluciéon de Conflictos por
Nombres de Dominio en .CL, dirigido tanto a personas juridicas como naturales, y que busca dar una solucién a
quienes no saben qué hacer con la inscripcion de nombres de dominio que usen su marca”, explica Katherina Canales,
jefa del CSIRT.

El manual consta de cinco secciones, donde se aborda el procedimiento completo. Por lo tanto, en esta guia las
personas podran tener acceso a informacion sobre “La Campana”; conocer conflictos generados a partir de los
nombres de dominio, se entrega en detalle la forma de realizar la revocacién y cémo se debe llevar a cabo en el sitio
de Nic; se explican los tipos de revocacion, los criterios para la resolucion de conflicto; el uso efectivo del signo en
disputa, el legitimo interés sobre el nombre, el principio de First come, Fisrt Served, entre otros; y finalmente, se
abordan las malas practicas en la inscripcién de nombres de dominio.

Gracias a un trabajo multidisciplinario y la constante preocupacién del CSIRT por reducir los riesgos del ciberespacio,
hoy contamos con estos dos productos que nos ayudan a fortalecer a las empresas e instituciones del Estado, para
defenderse de las amenazas y estar preparadas ante cualquier problema.

El Manual de Resolucidon de Conflictos por Nombres de Dominio en .CL esta disponible en el sitio web del CSIRT:
www.csirt.gob.cl
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