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Los cinco consejos basicos

1. Gestiona tus claves

2. Presta atencion a las direcciones

3. Presta atencioén a las redes wifi

4. Instala las actualizaciones de seqguridad de
tu computador/teléfono

5. Respalda tu informacion




;"Bloquea tu computador”?
iPensé que realmente
estabamos hablando de
COsas avanzadas!

\




Usa un
gestor de
claves




Usa un

gestor de ;Qué es un gestor de claves?

claves

Es un sitio/app que genera passwords aleatorios para cada sitio/app que
requiera una clave:

https://1password.com/es https://www.dashlane.com/es http://keepass.info

/;dishlane - KeePass

¢l Prueba 1Password gratis

Password 5
= ) o e 0Sl certified
El gestor de contrasefias El mejor administrador de P Safe
mads querido del mundo - . o
1Password es la herramienta mas facil para almacenar y Co ntra Se n a S y Ia b I I Iete ra g :ome i This is the official website of KeePass, the free, open
usar contrasefias seguras. Inicia sesién en paginas y o z & Foums source, light-weight and easy-to-use password
rellena formularios con seguridad en tan solo un clic. d Igl ta I m a S Segu ra d el @ Feature List matager ¢ [Awards] () [RSS Feed]
&7 Screenshots
mundo. T
Getiing KeePass
Mantén el rastro de tus contrasefias. Ingresa © Downioads | (.
automaticamente a cada sitio web y en cualquier 5 i
dispositivo g Mo
Information | WWW
@ Help
@
Obtenga Dashlane - Es GRATIS & Securty
¢ Awards | p__=..°  —l\Bfexktil Ampmn T seaw o
B, Links
& App Store @ O, Search
Best of 2015
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KeePass 2.34 released
SiipporiKeePass | 2016-06-1111:24. Read More »

B> Googerloy
Bestof 2015

© Oonate A Note on Automatic Updates
2016.06.05 21:54, Read More »




Usa un

gestor de ;Por qué es importante usar un gestor de claves?

claves

Una persona promedio tiene 25 cuentas con passwords, &
tipea 8 passwords al dia, tiene 6.5 passwords, y cada -
password es compartido entre casi 4 sitios [Florencioy

Herley 2007] S s

= Wireless Routers

1?‘ {web} [Inacap]
o) cristan@ciberseguridadhumana.d

1?‘ {web} [Kara]
oo cristian rseguridadhumana.cl

w {web} [u-cursos]
cristian.bravo@gmail.com

La recomendacién de expertos es tener un password RS,

(g {web} 13057609-5 [ddee.c
o) 130576095

distinto para cada sitio/app/servidor S e
< Fi : : nEa P
En [a practica es imposible recordar tantos passwords e =
° ° ° ° S RPG . ]’E‘ gmt;) cbravo [whilolab.cl]
Hoy es imprescindible tener y saber usar bien un » = =———

g e S to r d e C lave S 1@\ (‘:\flz) cbravo@folder.cib...

]?‘ {web} cristian_bravo [old....

o9 cristian_bravo

]‘9“ {webj} cristian.bravo@g. ..

alo) cristia @gmail.com

Q@ {web) tian.bravo@g. ..
cristia @gmail.com

1 ?‘ {webj} cristian.bravo@g. ..

a¥) cristian bravo@gmail.com

= Archive ]?‘ {web} cristian@csh [ai-r...
alo) crstian@ciberseguridadhumana.d

MiewRecently Deleted ("7 _{weh} cristianbravo@am




Usa un

gestor de ;Ventajasy desventajas?
claves
;Ventajas? ;Desventajas?
e Hay que recordar una sola clave, no 300 e La clave maestra tiene
e Generan claves aleatorias para cada sitio que ser realmente buena
e Ingresan claves de forma automatica en e Paraexpertos, es molesto
los sitios que uno visita (y esto es muy abrir el browser para una
cdmodo) clave por CLI

e No se dejan enganar por sitios de phishing
e Algunos ofrecen 2FA integrado




. . 7"
“Pero ;qué pasa si pierdo acceso al gestor de claves:

Existe una tendencia fuerte a man_tener
las mismas malas claves que uno tiene,
por si “pierdo acceso al gestor”.

Los gestores estan hechos para hacer
Facil recuperar el acceso: muchgs
generan una hoja de emergencia para
IMmprimir.

Reemplaza tus claves por textos
aleatorios — jno necesitas recordar
tus claves de memoria!

[} 1Passwerd Emergency Kit

Created for Cristian Bravo Lillo on 1/4/2023.

If you get locked out of your account, you'll need these account details to sign in —
including your Secret Key, which we cannot access or recover for you.
1. Get your Emergency Kit off your computer and print out a copy.

2. Fillin your account password below so you don't forget it.

3. Store it somewhere safe (such as with your birth certificate, your will, or on

your
personal cloud storage).
1Password Account Details

ssssssssssssss

https://my.1password.com

cristian.bravo@gmail.com

a3- = - = S

PASSWORD

Need help?

E“ E Setup Code
-
Contact 1Password at: : ” =

- ‘4\‘
b 5

3 Scan this code from the
support@ipassword.com % "'.
# - 1

1Password apps to set up
s Yyouraccount quickly and
| = =% easily.




;Y qué pasa si lo uso en mi teléfono?

Muchos gestores de clave tienen aplicaciones para laptop y
teléfono, y sincronizan el contenido de ambos.

En el teléfonoy en un Mac, permiten acceder a tus claves a través
de biometria.




Usa doble
Factor de
autenticacion




Usa doble . .,
T —— Usa doble factor de autenticacion

autenticacion

. Esun método para restringir acceso a una cuenta:

— Con mensajes de texto

—  Con email
— Con passwords de una sola vez (e.g., Time-based One Time Password, o

TOTP), con aplicaciones como Google Authenticator, Authy, Microsoft
Authenticator

. La mayor parte de los bancos lo utilizan (algunos sélo para ciertas
operaciones, como transferencias)

. La mayor parte de los servicios en linea mas populares lo ofrecen de
manera obligatoria: Gmail, LinkedIn, Instagram, etc.




Usa doble
factor de
autenticaciéon

€« > c

TikTok: Business Help Center

TikTok For Business Account

Settings

User Settings
About User Settings
Manage User Settings
About Two-Step Verification
About Authorized Devices

About Data Security
Verification

How to Protect Your Account
on TikTok for Business

What is the Difference
Between Data Security
Verification and Two-Step
Verification?

Linking a TikTok Account

TikTok Business Account

] ads.tiktok.com/help/artide/two-step»veriI‘ication?[ang:en

Management

About Two-Step
Verification

Before getting started: This feature is currentlx in testing and
not available for all users.

Two-step verification (2SV) is an extra layer of security for
your TikTok For Business account. When you enable 28V, you
will need to enter your password and a verification code to
access your account. This additional layer of verification will
help ensure that you are the only person who can access your
account.

Enable two-step verification

You can turn on 2SV directly from your TikTok For Business
User Settings page. Currently, there are three methods to
enable 2SV.

* By text message
* By email
* By authenticator app

Q < %

Content

o

Enable two-step
verification

By text message

By email

By authenticator app
Using two-step verification

Disable two-step
verification

Disable text message
verification

Disable email verification

Disable authenticator
app verification

GO®0O§

;Y TikTok...?



;Por qué usar doble autenticacion?

e Sialguien quiere meterse a una cuenta protegida, tiene que:
- Saber tu clave (la puede haber adivinado o robado)

- Tener tu teléfono

e Hoy la mayor parte de las cuentas estan “conectadas”: se usan como
respaldo para acceder a otras cuentas.

e Algunos gestores de clave (e.g., 1password) te permiten guardar 2FA
ademas de claves.




Algunos gestores de clave también quardan TOTPs

Q< % @
® (Q anci CINCHY -+ v e |
B~
Search Results B & Béveda compa... Open & Fill :
2, Social
ANCI
N, Como conversamos voy a detallar algunas cosas que pueden ser (til lnstagram la

ancigobchile

username

ANCIGobChile

password
LA R LR TNy

Fantastic Q

one-time password

227 « 027 Q22

website
https://twitter.com




Mejora |3
privacidad de

tu navegador
- /




El 2010 aparecié un

sitio llamado

pleaserobme.com.

La privacidad también es ciberseguridad

Also follow our twitter feed

(tocation | 5“@ Why
( | 6\,@/5 Mad Possiblo By

Recont Empty Homes @voyvanamstel

ﬁ @Stefan63atiBM ieft home and checked in about 6 hours ago: @mink
=3 | I'matIBM Frankfun (Wineim-Fay-Ste. 30 - 34, Frankfurt am Main)
\3 hitp:lidsq.comiciGnA3

| @stetan63atiBM ieft home and checked In yesterday:
:“ I'm at nh Hotel (Bonlandet Hauptstr. 145, Filderstadt).
Ly | Mitp:ildsq.comicMxzoz

'ﬁ“‘ @Stefan63atiBM left home and checked in 2 days ago:
s I'm at 1BM Campus Enningen (I8M Allee 1, Enningen).
Nitp:iidsq.comiazPigh

'ﬁ‘ @Stefan63atiBM left home and checked in § days ago:
"-‘ I'm at Softwerk. http:/idsq.comictSAYS

"ﬁ* @Stefan63atiBM laft home and checked In 8§ days ago:
I'm st Hotel Pyramide. hitp:liésq.combsykil

F @StefanE3atiBM loft home and checked in 9 days ago:
I'm at 1BM Campus Enningen (I6M Allee 1, Enningen).
S hitp:iidsq.comiazPigA

by

Filter More Info
Home
[ san francisco ] L._4t n M Why
N About
Twitter usem:
[ Twiter usemame ] 6\({;1 e Made Possible By
Stowevenyihing Foursquare
Tuitter
Recent Empty Homes @boyvanamste!
@runcibleshaw left home and checked in 4 minutes ago @monk
I'm at 540 Club (540 Clement St. at 6th Ave.. San Francisco)
http://4sq.com/5BLJIR [ o Goosle S
Premium Water
Filtration
V=750 Whole
@MikeArnaldo left home and checked in 4 minutes ago House Filter
I'm at Kowloon Tong Dessert Cafe (303 7th Ave, bhw Clement St & Geary System. Tyrs
Bivd, San Francisco). http://4sq.com/b2Q479 capacity. Free
). httpildsq Ship. Now S677.
@tvol left home and checked in 6 minutes ago.
I'm at Tosca Cafe (242 Columbus Avenue, at Pacific Ave, San Francisco). g’ilgnﬂhﬁﬂ
, inished to
http:/i4sq.com/dNciad Fistleirsty
Costs Backed by
a5 Year Wamanty.
@tommorganelli left home and checked in 6 minutes ago
Knuckles sports bar (@ Hyatt Regency - San Francisco Airport)
http://4sq.com/8nBSYo New Urban
Classics
Historic Style
Home Designs by
@nolliestevens left home and checked in 12 minutes ago ww Robert
i
I'm at The Residence (718 14th St., btw Market & Church, San Francisco) e
W/ 2 others http://4sq.com/5PbP)S
19th Century
Blinds
@Kelte left home and checked In 15 minutes ago. Your Victorian
I'm at Deco Lounge (510 Larkin, near Turk, San Francisco) home should have
true period cormect
http://4sq.com/1Ur0sS oo bl
i shuttarslings com

@twinearthwater left home and checked in 16 minutes ago.
I'm at Zeitgeist (199 Valencia St, at Duboce Ave, San Francisco) w/ 3
others. http:/i4sq.comi3w2DXR




Instala un bloqueador de
rastreo en tu navegador

Mientras navegas, muchos sitios recogen datos y crean perfiles tuyos para:
- Mostrarte avisos publicitarios
- Decidir qué venderte

- Vender tus datos a empresas

Es posible instalar pequenas aplicaciones sobre tu navegador para evitar
que tus datos sean recogidos




Instala un bloqueador de
rastreo en tu navegador

. Chrome?

[Z
L

b a - Ghostery

www.ghostery.com

YWk (9942) ¢ Productividad

. Firefox?

Adblock Plus

by Wiadimir Palant

Facebook™ Disconnect o::
by morni colhkher

Facebook™ Disconnect is an efficient firewall to disconnect third-party websites
from accessing to your Facebook.

Blocks annoying video ads on YouTube, Facebook ads, banners and much more.

Adblock Plus blocks all annoying ads, and supports websites by not blocking
unobtrusive ads by default (configurable).
NoScript Security Suite
by Giorgio Maone
The best security you can get in a web browser!
Allow active content to run only from sites you trust, and protect yourself against
XSS and Clickjacking attacks.




No entreques datos que no te pidan

Muchos sitios/organizaciones piden mucho mas de lo que necesitan

Mientras mas informaciéon hay de ti afuera, mas facil es construir un perfil
de tiy/o tu familia y:

- Acosarte

- Extorsionarte por teléfono

- Enviarte emails de phishing dirigido (spear phishing)
- Pedirle dinero a familiares/amigos a tu nombre

- Etc.

“Pero, ;no es todo esto exagerado, considerando que estos son consejos
para el usuario comun?”




Una historia real...

En 2003, en Minneapolis, EE.UU., una persona entré a una tienda Target con
cuponesy pidié ver al gerente:

- “Mi hija recibié esto por correo! jElla esta todavia en [ensefanza media], y
ustedes le envian cupones para ropa de bebé y cunas! ;Estan tratando de
motivarla para que quede embarazada?”

El gerente revisé los cupones y estaban dirigidos a la hija de la persona. Se
disculpd y llaméd algunos dias después para disculparse de nuevo...



http://www.nytimes.com/2012/02/19/magazine/shopping-habits.html

;Qué fue lo que ocurrio?

. Las personas tenemos habitos de compra muy arraigados:

- Heredados de padres/tutores

- Sigues comprando lo que compraste por primera vez

. Habitos cambian sélo en momentos de grandes cambios personales:

- Nacimientos, matrimonios, divorcios

- Cambios de casa, de trabajo




Un ano antes...

Un ano antes Target contratd a un estadistico [lamado Andrew Pole

- “;Podemos saber si una clienta estd embarazada, incluso si ella no quiere que
sepamos?”

Pole investigé listas de regalos para bebé:

- Descubrié 25 productos que comprados en combinacién predicen con gran
certeza un embarazo

Target comenzd a enviar cupones de ofertas con articulos para embarazos a
un gran numero de clientas en segundo trimestre de embarazo



La moraleja de la historia

. Lasempresas quieren conocer tus datos porque quieren saber qué
venderte:

- "Sjusas una tarjeta de crédito, o un cupon, o llenas una encuesta, o nos envias una
peticion de devolucion [refund], o si llamas al teléfono de ayuda de clientes, o si
abres un email que te enviamos o visitas nuestro sitio web, lo registramos todo y lo

asociamos a tu nimero de ID de cliente. Queremos saber todo lo que podamos.”
[Andrew Pole, Target]

. Nada impide hoy que las empresas vendan tus datos al mejor postor:

- ;AFPs? ;Isapres? ;Empresas de seguro? ;Hospitales y clinicas?




Instala sélo
apps “oficiales”

- /




Instala solo aplicaciones
dentro de las App Stores

. Las grandes marcas tienen grupos de aplicaciones seleccionadas y revisadas:
- Android — Google Play Store, Google Play Music
- Iphone — iTunes Store
- Samsung — Samsung Galaxy Apps
. Usar aplicaciones fuera de las App Stores es un riesgo de seguridad:
- Aplicaciones externas son frecuentemente fuente de malware

- Aplicaciones roban datos personales o espian al usuario




Revisa permisos y comentarios

negativos de las apps en tu teléfono

. Losteléfonos obligan a las aplicaciones a pedir permiso por cada recurso al
que tienen acceso: camara, micréfono, GPS, etc.

. Muchas aplicaciones piden mucho mas de lo que realmente necesitan:

- Algunas aplicaciones piden permisos para recoger informacién y venderla a
empresas

Acceso completo a la red

. : . . Acceso completo a la red
Leer el estado del teléfono e identidad . Leerelestado del teléfono e identidad
Tomar fotos y videos _ Grabar audio
Local!zac!gn precisa (GPS y basada en red) . Modificar o borrar contenidos de tarjeta USB
Localizacién aproximada (basada en red)
Modificar o borrar contenidos de tarjeta USB
Ver aplicaciones corriendo en teléfono o\
A

My Talking Tom High-Powere...

InfFormacién obtenida de PrivacyGrade: http://privacygrade.org/



Revisa permisos y comentarios
negativos de las apps en tu teléfono

. "Pero Cristian, json demasiados permisos! jno puedo mirarlos todos!”

- Las aplicaciones piden permisos cuando hacen uso de ellos. Cada vez que el
teléfono pide permiso para algo, chequea si el permiso tiene sentido o no
para ti en tu contexto.




Bloquea tu
computador
y teléfono




Bloquea tu computador/teléfono

“;Qué significa bloguear mi computador?”

Configurarlo para que pida password cada vez que me ausento

Configurarlo para que se blogquee automaticamente luego de 2/3 minutos de
inactividad




Bloquea tu computador/teléfono

. ;Qué significa bloguear mi teléfono?”
- Configurarlo para que pida pin/password/patrén cada vez que ocupo el teléfono

- Configurarlo para que se blogquee automaticamente

MON, FEBRUARY 10

1 2 ABC

4 GHi 5 JkL
7 pars 8 Tuv




Preguntas usuales

. "“;Porqué debo bloquear mi computador en la oficina?”

- Para evitar que otros vean mi informacién, mis emails, documentos, etc.
- Para evitar que alguien se haga pasar por mi

- Para evitar que alguien instale un malware

- Para evitar que alguien envie un email a mi familia pidiendo dinero

- Etc.




Las cinco recomendaciones

1. Usa un gestor de claves
2. Usa doble fFactor de autenticacidon

3. Mejora la privacidad de tu navegador

4. Instala sélo Apps “oficiales” en tu teléfono

5. Bloquea tu computador/teléfono




iMuchas gracias!

Cristian Bravo Lillo, Ph.D.
cbravol@interior.gob.cl
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